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VALORACION Y ADMINISTRACION DE RIESGOS

I INTRODUCCION

De conformidad con lo previsto en el articulo 7 Atribuciones y deberes
institucionales de la Ley 10-07, las entidades y organismos bajo el ambito de
esta ley, asi como los servidores publicos en todos los niveles, tienen entre
otras las siguientes atribuciones y deberes para asegurar la efectividad del
control interno:

a. Establecer y mantener el control interno en los términos previstos en la
ley.

b. Elaborar, en el marco de la ley y de la normativa basica de control
interno que emita la Contraloria General de la Republica (CGR), las
normas secundarias, sistemas y procedimientos para el establecimiento,
operacién y mantenimiento de su propio proceso de control interno, de
acuerdo con la naturaleza de sus operaciones y objetivos.

La CGR estd interesada en apoyar a las instituciones publicas en el proceso de
ajuste de sus SCI (sistemas de control interno) a lo previsto en el marco legal
de control interno. En cumplimiento de sus atribuciones establecidas en los
articulos 5 de la Ley 10-07 y 13 de su reglamento, con el objeto de apoyar los
diagndsticos de necesidades y las soluciones de ajuste, la CGR emite la
presente guia especializada sobre la NOBACI Il — VAR (valoracion vy
administracion de riesgos) definido en el articulo 24 de la citada ley.

Las guias no obligan a las instituciones publicas. Su objetivo es orientarlas
para que el proceso de ajuste sea efectivo, de conformidad con lo requerido
en la Ley 10-07 vy su reglamento. Cada entidad tiene sus propias
caracteristicas y la forma como logre valorar y administrar sus riesgos tiene
intima relacién con estas.

Los objetivos de las entidades publicas estan expuestos a riesgos
provenientes de fuentes o factores externos e internos. Los factores externos
pueden originarse en el marco legal, cambios en este, condiciones del
entorno en el que se desenvuelve el objeto social de la entidad: poblacién
atendida, disponibilidad de proveedores de servicios o materiales necesarios
para prestar los servicios, disponibilidad o restriccion de las politicas de
presupuesto y el flujo de fondos, competencia del sector privado con los
objetivos sociales de la entidad, injerencia politica en la disponibilidad del
recurso humano competente, etc.
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Asimismo, factores internos pueden ser, entre otros, el grado de desarrollo
de la organizaciéon y sus procedimientos, condiciones incipientes en los
controles, baja competencia e insuficiencia del personal, débil competencia
gerencial, tono autoritario, baja participacion del personal en las decisiones,
desmotivacién por bajos salarios, maltrato, etc.

Cuando un riesgo tiene lugar, deja de ser riesgo y se convierte en siniestro
que puede acarrear pérdidas importantes en la rentabilidad social y
menoscabo del patrimonio publico. Por consiguiente, en el sector publico es
urgente adoptar metodologias que faciliten la identificacion, valoracion de la
gravedad y gestion de los riesgos. Un SCI que incorpora la valoracion y la
administraciéon de riesgos y la rendicion de cuentas sobre tal gestion,
favorece el logro de los objetivos y, por consiguiente, satisface las
expectativas de los ciudadanos de practicas sanas en la gestién de los
recursos publicos.

Este documento se ocupa de desarrollar aspectos considerados bdsicos sobre
cada uno de los elementos que contribuyen a la valoracién y administracion
de riesgos, los cuales fueron citados en el numeral 2., del articulo 47 del
Reglamento de la Ley 10-07. En los casos en que se considere necesario, por
la complejidad o novedad de algun elemento, la guia se acompafia de pautas
gue en forma focalizada también contribuyen a una mejor interpretacién e
implantacidn del elemento que se detalla.
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MARCO LEGAL DE LA VALORACION Y ADMINISTRACION DE
RIESGOS

Las NOBACI (Normas basicas de control interno), fueron actualizadas
mediante la Resolucién 001/11. Dichas normas, en los articulos 24 de la Ley
10-07 y 47 de su reglamento, se denominaban «omponentes».

La NOBACI Il — Valoracién y Administracidn de Riesgos requiere que:

oportuna.

Deben identificarse y evaluarse los riesgos relevantes para el logro de los
objetivos, de tal manera que puedan ser administrados en forma correcta y

De acuerdo con esta definicion, es
necesario que cada entidad efectue
una  cuidadosa revision para
establecer cudl es el estado de los
elementos enumerados. Con tal
propésito, la CGR emitié una guia
para el diagndstico del SCI que
permite valorar el grado de desarrollo
y las necesidades. En la Pauta No.
1I-001 se incluye la matriz para
diagnosticar el estado de esta
NOBACI. El resultado del diagndstico
del control interno mediante la
herramienta mencionada, permitird
preparar un plan de accién que
debidamente concertado con la MAE
(maxima autoridad ejecutiva) de cada
entidad, apoyara el cumplimiento de
lo previsto en el marco legal vigente
para el control interno vy, por
consiguiente, mejorard la calidad vy
seguridad de la gestién.

«La evaluacion de riesgo es el proceso
de identificacion y andlisis de los
riesgos relevantes para el logro de los
objetivos de la entidad y para
determinar una respuesta apropiada.

Dado que las condiciones
gubernamentales, econémicas,
industriales, regulatorias y
operacionales estdn en constante
cambio, la evaluacion de riesgo debe
ser un proceso constante. Implica la
identificacion y andlisis de condiciones
modificadas y oportunidades y riesgos
(ciclo de evaluacion del riesgo) y la
adaptacion del control interno para
dirigirlo hacia los riesgos cambiantes».

Guia para las normas de control
interno de la Organizacion
Internacional de Instituciones
Superiores de Auditoria
Gubernamental (INTOSAI)
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La valoracién y administracion de riesgos es la mejor practica recomendada
para encarar los desafios del futuro en escenarios de incertidumbre,
denominador comun  de cualquier emprendimiento moderno. En forma
empirica, tanto en lo personal como en la gestion administrativa, se ha
hecho siempre algun tipo de analisis y tomado alguna decisidn sobre riesgos;
ademas, es imprescindible hacerlo en ciertos campos del conocimiento y de
la industria. Sin embargo, utilizar un método estructurado que demuestre en
qué consiste la identificacion, evaluacion y gestion de los riesgos y que sirva
de medio para rendir cuenta de la gestién de los mismos, es una disciplina
nueva en las ciencias administrativas y, en especial, en la gestidon publica.

GRAFICON® 1
MODELO DEL SISTEMA DE CONTROL INTERNO

Maonitoreo y
Evaluation

| Informaciony
Comunicacion

En el gréfico n° 1 se muestra el modelo del SCI basado en las cinco NOBACI. El
SClI debe ser entendido como un sistema que opera en un engranaje en el que
los principios son el combustible impulsor. Cada norma activa la siguiente. La
valoracién y administracién de riesgos es la norma que permite a las
autoridades y otro personal de una entidad tomar decisiones oportunas para
lidiar con situaciones que pueden limitar o impedir el logro de los objetivos
propuestos para un periodo determinado. En el modelo, la VAR es impulsada
por el ambiente de control, sin el cual no tendria sentido la gestion de riesgos
0 no podria adelantarse la identificacién y gestion de riesgos; esta, a su vez,
impulsa las actividades de control, es decir, genera las necesidades de disefiar
y poner a funcionar mecanismos especificos para controlar la gestion en la
practica, de tal forma que se logre administrar el riesgo.
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Para valorar y administrar los riesgos, la Ley 10-07 ha previsto el concurso de
un conjunto de elementos considerados pilares de las mejores practicas
gerenciales actuales y acordes con los previstos en el estdndar COSO — ERM".
En el grafico n°® 2 se ilustran las etapas (elementos) del proceso de valoracion
y administracion de riesgos.

GRAFICON® 2
ETAPAS PARA LA VALORACION Y ADMINISTRACION DE RIESGOS®

Identificacion de Objetivos
Identificacion de Riesgos

Evaluacion de Riesgos
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=
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&=
o
o
Lol

Respuestaa los Riesgos

Informacién y Rendicidn de Cuentas

VioRiLoren:

Estos elementos, esquematizados en la tabla n® 1, se han reordenado o unido
por afinidad con otros para mayor facilidad de la implementacion.
Basicamente se representa la «valoracién y administracion de riesgos» como
un sistema con requerimientos previstos en la ley y el reglamento, seguido
de los medios recomendados en la guia vy, luego, en forma sistémica, se
ilustran los resultados o beneficios que se obtienen cuando una entidad
desarrolla dichos elementos. Lo que se representa en la tabla es el proceso
jerdrquico y consecutivo que debe seguir esta NOBACI. Por otra parte, los
elementos esquematizados se explican con mayor detalle en el capitulo Il de
la presente guia.

1cosO (Comité de Organizaciones Patrocinadoras de la Comisién Treadway). Este Comité
promulgé en 1992 la estructura del control interno conocida por su sigla en inglés ERM
(Administracion del riesgo empresarial), que es la interpretacién que COSO ha hecho de lo
que debe ser el estudio y la gestion del riesgo.

2 Adaptacién del grafico incluido en el estdndar COSO—-ERM
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TABLAN® 1
REQUERIMIENTOS, MEDIOS Y RESULTADOS DE LA VALORACION Y ADMINISTRACION DE RIESGOS

REQUERIMIENTO MEDIO FACILITADOR RESULTADO

5 Revision del plan estratégico o .
A~ [DENTIFICACION'DE p J Las autoridades y el personal

LOS OBJETIVOS equivalente y de los POA® . L
(programas operativos anuales), o M ARO[ T

i dpe dicumentgs donde se uede;n uCER G M
[EURLEREE, - i lograr. Este es el punto de
OPERACION obtener objetivos, metas o . ;

5 similares de una entidad y de sus I R EITEIEL P IRZUE A
IR LYY L v gestion de riesgos.
CUMPLIMIENTO) divisiones o proyectos.

La metodologia de VAR se basa en
conversatorios y analisis en
equipos de trabajo con
conocimiento similar de las
operaciones planificadas; se trata

de identificar lo que podria salir Se identifican los eventos de
mal, es decir las limitaciones de los | riesgo, lo que permite un
B. IDENTIFICACION DE objetivos. Puede incluir apoyo de analisis centrado en la
LOS RIESGOS” especialistas segun las disciplinas importancia relativa de estos a
analizadas. fin de plantear acciones
oportunas.

La VAR® se documenta con matrices
de las cuales se deduce
sistematicamente la gravedad del
riesgo y las medidas para
gestionarlo.

*Ver mds informacién en el nuevo marco institucional del Sistema Nacional de Planificacién
del MEPyD (Ministerio de Economia, Planificacion y Desarrollo)

*Tanto en la identificacién como en la valoracién de la gravedad del riesgo, debe tenerse en
cuenta que existen areas o dominios de las operaciones o lineas de negocio donde pueden
ser aplicables modelos matematicos mas alla del analisis experto de cada situacion. Estos
casos se trataran segun la relacion beneficio/costo de utilizar tales herramientas.

5 Ver Pauta 11-002 anexa a esta guia
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REQUERIMIENTO

MEDIO FACILITADOR

RESULTADO

Equipos de expertos,
principalmente funcionarios del
area bajo analisis, conocedores de
los objetivos, medios para lograrlos
y limitaciones, establecen:

1. Siexisten controles para los
riesgos identificados.

2. Confirmada la existencia o no
de controles, valoran la
probabilidad y el impacto de
los riesgos; es decir, la
gravedad del riesgo.

Se establece la
importancia relativa; es
decir, el peso de los
riesgos, y se determina
una base para priorizar
acciones e invertir en
ellas.

€ FIALUAAONDELOS 3. Tolerancia al riesgo. La MAE Se establece la
RIESGOS ’ ) = v responsabilidad de tomar
sus directores definen un perfil ..
- decisiones frente a los
de riesgo y responden ala . . o
, , riesgos identificados y
pregunta de hasta dénde estdn I
. . . calificados de gravedad
dispuestos a asumir un riesgo .
; . media o alta. Este es un
considerado de mediana o alta . .
principio para la rendicién
gravedad. Esto es sumamente .
. . de cuentas en el manejo
delicado en el caso del manejo e
L . de los recursos publicos.
de los recursos publicos y tiene
implicaciones de
responsabilidad por
negligencia, de tal manera que
las decisiones de tolerancia del
riesgo deben quedar muy bien
documentadas.
Disminuye la
incertidumbre sobre los
1. Acciones. Mediante el analisis escenarios de riesgo. La
de beneficio/costo se plantean MAE y sus directores
y adoptan medidas para lidiar pueden esclarecer con
D. DESARROLLO DE con los riesgos y reducir o anticipacién lo que se
RESPUESTAS PARA evitar la probabilidad, el puede hacer para lidiar
GESTIONAR LOS impacto o ambos. Este trabajo con los riesgos o pueden
RIESGOS de analisis implica definir revelar oportunamente

medidas, plazos, recursos y
responsables de gestionar el
riesgo

sus limitaciones. Es mas
probable que los recursos
publicos se utilicen para
los fines que se
planificaron.
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REQUERIMIENTO

MEDIO FACILITADOR

RESULTADO

... DESARROLLO DE
RESPUESTAS PARA
GESTIONAR LOS
RIESGOS

2. Controles. Se definen las
actividades de control que
aseguraran la efectividad y
sostenibilidad de las medidas
que se decidan para gestionar
el riesgo.

Aumenta la efectividad de
las medidas de respuesta.

E. INFORMACION Y
RENDICION DE
CUENTAS SOBRE LA
GESTION DE LOS
RIESGOS

1. LalInformacidn, en términos de
datos obtenidos o procesados
apropiadamente, y sistemas,
preferentemente apoyados en
tecnologia, proporcionan la

base indispensable para la VAR.

2. La MAE y sus directores deben
reportar periédicamente los
riesgos calificados de media 'y
alta gravedad, las medidas
tomadas y su evolucién para
gestionar tales riesgos.
Asimismo, pueden informar de
nuevos riesgos y, cuando
aplique, las limitaciones para
atender los de gravedad
importante.

Las entidades disponen de
informacién para
identificar y analizar los
riesgos.

Los interesados por la
transparencia en la
gestion publica conocen
las condiciones de riesgo
en las que se manejan los
recursos publicos y la
gestidn que se adelanta
para administrar dichos
riesgos.

Aumenta la calidad de la
gestion y proteccion de
los recursos publicos lo
cual forma parte de los
objetivos del SCI.

6
F. IMMONITOREO

Conforme lo establece la
metodologia, mediante el trabajo
periédico en equipo de cada area,
unidad organizacional o linea de
negocios:

1. Sedaseguimiento a las
acciones y controles
implementados como
respuesta al riesgo.

El SCI se autoevalua para
proporcionar seguridad
de que no aumenta la
exposicion al riesgo y de
su control adecuado.

® Este elemento de la VAR se trata con mayor extensién en la Guia V Monitoreo
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REQUERIMIENTO

MEDIO FACILITADOR

RESULTADO

... MONITOREO

Se identifica cambios en los
niveles de gravedad de los
riesgos evaluados y, en dicho
caso, se identifican nuevos
riesgos y se proponen medidas
de mitigacion.

Se confirma su confiabilidad
(aseguramiento), en este caso,
mediante entes
independientes como la UAI
(Unidad de Auditoria Interna)
que evalua la VAR.

El SCI provee informacion
y alerta sobre cambios en
los riesgos que deben ser
atendidos
oportunamente.

El SCl se actualizay
mantiene su vigencia
mediante la adopcion de
recomendaciones de los
auditores internos y otras
agencias externas.

12
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lll.  EL PROCESO DE VALORACION Y ADMINISTRACION DE RIESGOS

3.1 En el grafico n° 3, la VAR se ilustra en forma de proceso. Se destaca el
principio segun el cual el proceso debe basarse en comunicacién y consulta
permanentes y debe sostenerse mediante el monitoreo de las respuestas
adoptadas y la actualizacién periddica de las evaluaciones. También se
observa que las respuestas al riesgo son el resultado del anélisis de
beneficio/costo y, por consiguiente, no necesariamente todo riesgo
identificado y aceptado debe tener una respuesta. Desde luego, es
indispensable que todo riesgo, asi se considere de gravedad menor o baja,
debe continuar siendo monitoreado puesto que los continuos cambios de la
gestion publica, sumados a la influencia de variables externas, pueden alterar
dicha gravedad y requerir una respuesta oportuna.

GRAFICON® 3
PROCESO DE VALORACION Y ADMINISTRACION DE RIESGOS

IDENTIFICAR OBJETTVOS

INFORMACION = Estratégicos = Operacionales
=Cumplimiento =Rendicion de Cuentas
CUENTAS

IDENTIFICARRIE Auto
evaluaciones
=Qué podria limitar el logro de los objetivos? (confirma

Informesa la niveles de
MAE gravedad e

EVALUAR RIESG i ifi
=Estadoy identifica

=Seguimiento Medir Medir nuevos
Probabilidad Impacto riesgos)

Se aceptan?

Informes de la
MAE

RESPUESTA A LOS RIESGOS Evaluaciones

e . . externas
=|dentificar, evaluar y seleccionar opciones

de tratamiento (Riesgo Residual)
=Preparar e implementar PMR
=Disefar actividades de control

13
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En el contexto de la transparencia se destaca la necesidad de rendir cuenta
ante la MAE de los resultados de la VAR y, a su vez, la oportunidad de esta de
hacer lo mismo ante su autoridad para asegurar la atencion adecuada y
aclarar a los interesados sobre la gestion de los recursos publicos. La
rendicidon de cuentas debe verse como una oportunidad para realimentar el
modelo de VAR. Las observaciones, recomendaciones, opiniones, etc.,
provenientes de quienes deben tomar decisiones, contribuyen a mantener
actualizada la informacion sobre riesgos y a generar insumos apropiados que
apoyen nuevas decisiones.

Igual se puede decir de los distintos agentes que intervienen en el proceso de
monitoreo. Los principales interesados en realizarlo son los mismos
responsables de las unidades operativas o de los procesos, quienes
periédicamente deberdn actualizar las evaluaciones y registrar si se presentan
nuevos riesgos o modificaciones en la gravedad de los ya identificados.
Asimismo, la UAI, la Camara de Cuentas y otros que practiquen evaluaciones
independientes, podran proporcionar respaldo a la confiabilidad de la
informacién reportaday observar y recomendar mejoras al proceso.

14
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IV. DESARROLLO DE LOS ELEMENTOS DE VALORACION Y
ADMINISTRACION DE RIESGOS

IDENTIFICACION DE LOS OBJETIVOS INSTITUCIONALES

El propdsito de la guia para la VAR es suministrar una pauta practica. Sin
definiciéon de objetivos es inutil pretender realizar un estudio del riesgo. Es
justamente sobre tales objetivos que se centra esta NOBACI.

Siguiendo las normas y requerimientos del organismo rector, en este caso el
Ministerio de Economia, Planificacion y Desarrollo (MEPyD), toda entidad
publica debe preparar planes estratégicos para el mediano y largo plazo y
programas o POA articulados con los planes plurianuales de Gobierno
trazados por el Poder Ejecutivo. Esta guia no se ocupa de conceptos
relacionados con planeacién o programacion y, por consiguiente, con el
significado de objetivos, metas, etc. El lector podra consultarlos en la pagina
web del MEPyD (www.economia.gob.do) y, en particular, en el nuevo marco
institucional del sistema nacional de planificacién emitido por el MEPyD, el
cual incluye, ademas de desarrollos conceptuales importantes para la
preparacién de planes y programas, la Ley 498-06 que regula el Sistema
Nacional de Planificacién e Inversidon Publica y su respectivo reglamento, asi
como la Ley 496-06 y su reglamento que crea y define la estructura organica
basica de este ministerio.

De acuerdo con lo anterior, los objetivos deben estar claramente definidos,
entendidos y divulgados, de tal forma que sea posible emprender su analisis.
Los objetivos no estan limitados a simples declaraciones de lo que se espera
alcanzar. Deben incluir una clara identificacion de horizonte, es decir el
tiempo en que se espera lograrlos y, de ser posible, una medicién
cuantitativa. Por ejemplo, nimero de personas capacitadas, nimero de nifios
vacunados, numero de quejas atendidas. En todo caso, deben incluir una
definicidn, en lo posible cuantitativa, que permita hacerlos concretos y, por
consiguiente, facilitar su medicion. Al disefiar los objetivos se deben conocer
sus implicaciones, es decir los supuestos para alcanzarlos: recursos, respaldo
de autoridad, informacién, etc. Conocer las implicaciones facilita la
identificacion posterior de los riesgos. Algunas entidades pueden haber
madurado ya sus sistemas de gestién de riesgos, e inclusive practicar estos
analisis al momento de formular los objetivos.
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El andlisis y la gestidn de riesgos pueden ser posteriores o simultdneos a la
determinaciéon de los objetivos. En la metodologia de gestion de riesgos
escogida para esta guia, se reconoce la existencia de diferentes tipos de
objetivos que declaran los propdsitos generales de una entidad y especificos
de sus unidades organizacionales.

Las autoridades de toda entidad deben establecer objetivos para cumplir la
mision y  alcanzar el estado o condicién proyectado en la visién. En este
contexto, las decisiones derivadas del analisis de necesidades, las diversas
fuerzas externas e internas que influyen en el desempefio de una entidad y
los recursos disponibles, son generalmente conocidos como objetivos
estratégicos. Seguidamente se establecen las estrategias o medios para
alcanzar tales objetivos mediante objetivos especificos, la mayor parte
alineados con los estratégicos, los cuales fluyen en cascada en toda la
entidad y suelen alcanzarse en un plazo menor al de los objetivos
estratégicos. Otros objetivos estables en el tiempo corresponden a
obligaciones inherentes a toda entidad, especialmente los que se relacionan
con la rendicion de cuentas y el cumplimiento del marco legal. En la tabla n°
2, se aprecia la relacion que debe existir entre el marco estratégico y los
objetivos de una entidad:

TABLAN® 2
IMARCO ESTRATEGICO Y OBJETIVOS

«En 2012 la Contraloria serd una entidad reconocida
por su competente nivel profesional, confiabilidad de
sus ejecutorias y contribucion a la calidad y
transparencia de la gestion publica».

VIsION

«Como Organo Constitucional del Poder Ejecutivo,
Rector del Control Interno, ejercemos la fiscalizacion
interna y la evaluacion del debido recaudo, manejo, uso
e inversion de los recursos publicos. Para tales fines,
MisiON mediante intervenciones profesionales,
proporcionamos seguridad razonable y asesoria para el
mejoramiento continuo de la Administracion Publica y
de los Gobiernos Locales, para el beneficio de los
ciudadanos».
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«Optimizar el valor de la CGR convirtiéndose en un
modelo de entidad publica, la cual cumple su mision
basada en altos estdndares profesionales».

OBJETIVO
ESTRATEGICON® 1

Fortalecer la capacidad institucional basandola en
ESTRATEGIA sistemas de administracion y control y constituirse en
ejemplo en su ambito de vigilancia.

01. Ajustar el marco legal al mandato constitucional.

OBJETIVOS 0 METAs | 02. Ajustar la organizacion y funcionamiento de la CGR
ESPECIFICOS a las mejores practicas de gestion publica. Hacia
un modelo de entidad publica.

03. Etc.

Los objetivos especificos o metas pueden clasificarse en (i) operacionales, (ii)
de cumplimiento v, (iii) de informacién o rendicion de cuentas. Esta
clasificacién busca facilitar el disefio o, en su caso, la identificacién y el
cubrimiento integral de los objetivos para apoyar la estrategia y otros
objetivos institucionales que permanecen a través del tiempo. En la practica,
se trata de identificar hacia donde se dirige el mayor esfuerzo y estar en
condiciones de demostrar que una entidad disefia y alcanza objetivos
relacionados con necesidades tanto operacionales como de cumplimiento y
de rendicion de cuentas.

También es importante tener en cuenta que de un objetivo estratégico no
necesariamente se desprenden objetivos especificos en las tres categorias
sefialadas; con frecuencia se encontrardn objetivos especificos que pueden
relacionarse con todas o algunas de dichas categorias. Lo relevante es no
pasar por alto necesidades identificadas durante el andlisis o diagndstico
estratégico.

A continuacién se explica en mas detalle y se dan ejemplos de cada nivel de
objetivos:
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1. OBJETIVOS ESTRATEGICOS

Son declaraciones de lo que se espera lograr en el mediano y largo plazo.
Generalmente son objetivos de alto nivel, alineados con la misidn y vision de
la entidad. Por ejemplo:

OBJETIVO ESTRATEGICO N° 2 DE LA CGR

Ayudar al Poder Ejecutivo en la transformacion de su capacidad de gestion,
apoyada en sistemas de control interno actualizados segun los estandares
internacionales y las mejores practicas, los cuales sean medibles en términos
de satisfaccion de la comunidad.

Este objetivo estratégico proviene del mandato constitucional respecto a la
CGR y representa una necesidad identificada como parte del analisis
estratégico de la entidad sobre el ambito del Poder Ejecutivo que estd sujeto
a sus intervenciones. La CGR identifica que el Poder Ejecutivo tiene una
determinacién y ha ordenado que se hagan los esfuerzos necesarios para
elevar la capacidad institucional y asegurar la transparencia en todas sus
acciones. En consecuencia, la CGR, de acuerdo con el mandato constitucional
y sus atribuciones legales, disefia un objetivo estratégico que va mas alla del
corto plazo para ayudar al sector publico en el mejoramiento de su capacidad
de gestion mediante el fortalecimiento del sistema de control interno,
instrumento clave para elevar la calidad de la misma.

En términos de la VAR, cada uno de los objetivos debe ser sometido a un
analisis de riesgo y tomarse decisiones que favorezcan la probabilidad de que
tales objetivos se alcancen.

2. OBJETIVOS OPERACIONALES O DE RESULTADOS

Son aquellos que se refieren al logro de la eficacia, eficiencia y economia en
la gestion de los recursos. Por ejemplo, los objetivos en los cuales se declara
gue se atendera determinado numero de pacientes en un hospital o de
alumnos en una escuela o que dichos pacientes o estudiantes dispondran de
una condicidn una vez se gestionen los recursos: disminucién de mortalidad,
disminucion de analfabetismo, etc. Es decir, los objetivos operacionales o de
resultado estdn muy ligados a la razéon de ser de una entidad y sus
dependencias operativas. Por ejemplo:
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OBJETIVO OPERACIONAL N° 2 DEL OBJETIVO ESTRATEGICO 01 DE LA CGR

Ajustar la organizacion y funcionamiento de la CGR a las mejores practicas de
gestion publica. Hacia un modelo de entidad publica.

Esta meta u objetivo especifico se relaciona con la necesidad de que la CGR,
mediante sistemas de operacién eficientes, sea ejemplo para el sector
publico al cual vigila. Los sistemas previstos en este objetivo estan dirigidos a
la medicion de eficacia, eficiencia y economia, asi como a la gestion basada en
riesgos para minimizar la exposicion a pérdidas o desperdicio.

Normalmente los objetivos especificos o0 metas, como se denominan en el PEI
(plan estratégico institucional) de la CGR, van acompafiados de medidas
cuantitativas; por ejemplo, una indicacién de la cantidad, el tiempo
requerido, la unidad de medida, etc., lo cual permite verificar la eficacia o
eficiencia o ambas segun el caso.

3. OBJETIVOS DE CUMPLIMIENTO

Se refieren al cumplimiento de las normas y regulaciones para el desarrollo
de las operaciones y, en general, de cualquier tipo de intervencion con la que
esté relacionada una entidad o sus dependencias. Por supuesto, esta es una
gama muy amplia. En la prdctica, las dreas operativas de un ministerio, por
ejemplo, el de Salud y sus hospitales, tienen normas y requerimientos que
deben cumplir, y que difieren o al menos tienen otra presentacién en relacién
con las del Ministerio de Educacion y sus establecimientos educativos, sin
perjuicio de que ambos tienen normas comunes.

Por ejemplo, para asegurar que se cumplan las leyes y normas especificas, un
objetivo de cumplimiento del Ministerio de Salud puede ser diseiar e
implantar protocolos de consulta e intervencion médica.

OBJETIVO DE CUMPLIMIENTO N° 10 DEL OBJETIVO ESTRATEGICO 01 DE LA CGR

Disefar o ajustar las normas bdsicas de control interno y reglamentos para la
implementacion del SINACI (Sistema Nacional de Control Interno).

Esta metay gran parte de los objetivos estratégicos de la CGR estan ligados a
su mandato constitucional y legal. La meta n° 10 le permite a la CGR cumplir
con lo dispuesto en la Constituciéon (ser organismo rector, es decir,
normativo) y con lo previsto en el articulo 5 de la Ley 10-07.
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4. OBJETIVOS DE INFORMACION O RENDICION DE CUENTAS

Se refieren a la generacion de informacién e informes internos y externos
confiables que soportan las operaciones y sirven de medio para rendir cuenta
de la gestidn. Las entidades y sus dependencias producen multiples informes.
Producir informes adecuados y confiables es un objetivo que debe
perseguirse para apoyar la transparencia y el control de la gestién. En general,
se pueden citar como ejemplos de objetivos de informacidn: (i) disefiar un
sistema de informacién para establecer la disponibilidad de camas
hospitalarias y medir la eficiencia de la atencién, (ii) adoptar las NICSP
(normas de contabilidad para el sector publico) para generar los estados
financieros periddicos, (iii) disefiar un aplicativo para producir indicadores de
gestion y reportar el avance del POA, etc.

OBJETIVO DE INFORMACION N° 02.02 DEL OBJETIVO ESTRATEGICO 02 DE LA CGR

Sistemas de administracion y control de la CGR disefiados e implementados.

En el caso de la CGR, todos los sistemas de administracién que se disefiaran o
ajustaran conforme lo previsto en el objetivo estratégico n° 02 incluyen el
disefio o ajuste de la tecnologia de informacién y la produccidn de informes
confiables para la rendicién de cuentas. Los objetivos especificos relacionados
con tecnologia han sido desagregados en el PETI (Plan estratégico de
tecnologia de informacién) de la CGR y se consideran objetivos de
informacion.

5. ESCENARIOS DE INCERTIDUMBRE QUE LIMITAN O RETRASAN LOS OBJETIVOS
Con base en las categorias de objetivos explicadas, en la tabla n° 3 se ilustra

como los riesgos se pueden ubicar en los mismos cuatro escenarios,
claramente diferenciables:
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TABLAN® 3
ESCENARIOS DE INCERTIDUMBRE

ESCENARIOS DE
INCERTIDUMBRE PARA
LOS OBJETIVOS

DEFINICION

ESTRATEGICO

La estrategia de la entidad no es efectiva, es decir, no es suficiente
para contribuir a los objetivos institucionales y al plan y politicas del
Gobierno. Este escenario esta relacionado con las decisiones de las
autoridades sobre como utilizardn los recursos para atender tales
requerimientos.

OPERATIVO

. La entidad y sus recursos. No es efectiva en la obtenciony uso
de los recursos presupuestales, ingresos propios o
financiamiento disponible.

. La entidad y su gestidn interna. Por debilidades o mal
funcionamiento de los procesos, no se alcanzan las metas de
eficiencia, eficacia, economiay cuidado del medio ambiente en
el servicio publico.

INFORMES Y RENDICION
DE CUENTAS

Los informes internos y externos pueden estar distorsionados, lo que
limita su confiabilidad y desorienta a los interesados.

CUMPLIMIENTO

La Constitucion, las leyes y otras normas pueden ser incumplidas.

B. IDENTIFICACION DE LOS RIESGOS

4.20 La segunda etapa en el proceso de VAR es identificar los riesgos. Para ello es
necesario que las entidades manejen conceptos homogéneos sobre el riesgo,
y los objetivos o metas. INTOSAI adopté la definicion del documento
COSO-ERM, internacionalmente aceptado, segun la cual riesgo es:

objetivos.

Posibilidad de que ocurra un evento que afecte adversamente el logro de los

4.21 En este sentido, el enfoque de la VAR es considerar que todo objetivo esta
expuesto a imprevistos y circunstancias externas e internas que pueden
limitarlo parcial o totalmente. Por consiguiente, se considera una buena
practica identificar oportunamente lo que puede salir mal y afectar los

objetivos.
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No debe perderse de vista que los juicios sobre riesgos son estimaciones de
algo que puede llegar a suceder y, no declaraciones sobre hechos cumplidos.
Cuando los hechos tienen lugar ya no se habla de riesgo, sino de siniestro.
Es decir, los dafios ya se han producido.

En la metodologia VAR se recomienda que los analisis sean efectuados por
grupos de personas familiarizadas con los objetivos, la naturaleza de las
operaciones y el entorno en que estas se llevan a cabo. La razén principal de
esta consideracion es el reconocimiento de que excepto en dreas muy
técnicas de ciertas operaciones, por ejemplo, financieras, obras civiles,
seguros, entre otros, no sera frecuente disponer de especialistas y modelos
matematicos o equivalentes para identificar o tratar de medir la importancia
o gravedad de los riesgos.

La identificacion de los riesgos es el primer paso para valorar su gravedad,
tomar medidas para mitigarlos y asignar responsabilidades para la gestién de
tales riesgos.

La identificacion de los riesgos, o eventos de riesgos (en este documento
riesgo y evento de riesgo se emplean como sindnimos), trae consigo el
reconocimiento de que existe incertidumbre porque se desconoce si el
evento de riesgo efectivamente ocurrira y cuando tendra lugar.

En la prdactica, como se ilustra en la Pauta 11-002 Herramientas para la VAR, se
trata de que la dependencia o unidad organizacional que tenga mayor
relacion e influencia en el logro de un objetivo o meta definido, reflexione
sobre lo que puede salir mal o limitar su consecucion. Por supuesto, cuando
se habla de objetivos estratégicos por lo general seran los directores que
integran la alta gerencia quienes se ocuparan de identificar los riesgos
inherentes al objetivo. Por otra parte, los directores de divisién,
departamento, etc., junto con su equipo de colaboradores, se ocuparan de
reflexionar en forma similar sobre los riesgos que pueden afectar sus
objetivos o metas especificos.

No existen técnicas depuradas para identificar riesgos; los analisis dependen
de cada objetivo y las condiciones en que se buscard alcanzarlo. Se
recomienda hacer andlisis retrospectivo y prospectivo.

Es muy importante tener claro que un objetivo puede estar amenazado por
uno o mas riesgos. Asi que en esta etapa es necesario adelantar un cuidadoso
escrutinio de los distintos eventos que pudieren limitar cada objetivo.
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1. ANALISIS RETROSPECTIVO

Se trata de tener en cuenta las experiencias de afios anteriores que puedan
estar relacionadas con el objetivo analizado. Por ejemplo, mejorar la calidad
de los servicios a los ciudadanos es un objetivo que permanece en el tiempo;
si en un afo precedente un objetivo similar no se logré o se logré
parcialmente, ayudard a identificar riesgos y proyectar medidas conocer qué
causé las deficiencias que determinaron el incumplimiento, los posibles
perjuicios a los usuarios y el empobrecimiento de la imagen institucional
derivados de la situacién. Para algunas entidades esta tarea sera mas facil si
disponen, de buenos indicadores, autoevaluaciones de gestion y de informes
de auditoria sobre la eficacia operacional.

2. ANALISIS PROSPECTIVO

Es conveniente prevenir eventos. Se trata de anticiparse a los escenarios de
incertidumbre. Por ejemplo, reflexionar sobre los efectos del cambio de
gobierno, expectativas de medidas econdmicas, modificaciones proyectadas
del marco legal, rotacidon de personal clave, nuevos sistemas de informacion,
etc. A las entidades que hacen investigacién, asi sea informal, disponer de
estadisticas y proyecciones y mantenerse actualizadas de los cambios en el
ambiente globalizado les permite una mejor anticipacion.

3. LISTAS PREDETERMINADAS

Este es un recurso que sirve de guia y consiste en utilizar inventarios de riesgo
relacionados con un determinado ramo de la industria o un area especifica de
la industria, etc. Por ejemplo, existen riesgos mds o menos identificables en la
industria de servicios bancarios vy, a su vez, existen riesgos mds o menos
identificables en el manejo de portafolio o en la administracién de la cartera
de los bancos.

En el grafico n° 4 se ilustran riesgos tipicos propuestos por INTOSAI para
entidades gubernamentales y en la tabla n® 4 se listan y explican los riesgos
generales relacionados con la gestidn publica que pueden servir de guia en el
proceso de identificacién por asimilacion de los riesgos a que estan expuestos
los objetivos de una entidad.
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GRAFICON® 4

ALGUNOS RIESGOS TiPICOS EN EL SECTOR PUBLICO’

WQ munm aummmm

mem ma hmam
la dispanibilidad o calidad servicios existentes

Los retrasos del proyecto,
sobre costos [costos
excedidos) e inadecuados

"Tomado de la Guia para las normas de control interno, informacién adicional sobre la
administracion de riesgos de la entidad, INTOSAI, GOV, 9130, 1997
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TABLAN® 4
EJEMPLO DE LISTA PREDETERMINADA. RIESGOS TiPICOS GENERALES

RIESGO EXPLICACION

Se refiere a las estimaciones sobre los recursos
necesarios para alcanzar los objetivos. Si los recursos no
son correctamente calculados, aumenta la exposicion al
riesgo de no lograrlos.

Los recursos pueden ser mal estimados por:
1.  PRESUPUESTO INADECUADO
a.  Débil capacidad para su estimacidn, entre otros

a. El presupuesto no alcanza para por: débil andlisis de factibilidad o beneficio/costo,
financiar las actividades que apoyaran poca disponibilidad de informacion sobre el
los objetivos, quedando expuestos a mercado o sobre la calidad requerida y subjetividad
no lograrse o lograrse parcialmente. en los andlisis.

b. Los objetivos podran ser alcanzados b.  El presupuesto es una asignacion inflexible
pero con un nivel de calidad inferior al proveniente de una disposicién legal o decision
esperado interna de la autoridad.

c. Lasestimaciones estan sujetas a variables que
pueden tener comportamientos muy inestables
durante el afio, las cuales es muy dificil controlar.

El disefio del POA tiene una gran importancia en la
determinacidn de las actividades, los insumos y su costo.
Si no se prepara un POA adecuado, aumenta la
exposicion al riesgo.

a. Nose cumple la cuota de desembolsos acordada o
solicitada a la TN (Tesoreria Nacional).

b.  Se priorizan otros pagos.

2, RETRASO EN EL FLUJO DE FONDOS, NO SE

Este riesgo trae como consecuencia directa que los
CUMPLE EL PLAN FINANCIERO

proveedores y otros suplidores paralicen los suministros

L. or falta de pago.
Los objetivos se retrasan o aplazan porque P pag

no se dispone oportunamente de medios de

pago Los suplidores pueden cargar intereses dependiendo de

las condiciones contractuales, aumentando los costos de
bienes y servicios, lo que puede afectar el presupuesto.

Excepto si la demora en el flujo de fondos proviene de un
problema de disponibilidad de la TN, es muy importante
para prevenir este riesgo la correcta y oportuna
planeacién de las necesidades de flujo financieroy la
comunicacién y cumplimiento de requisitos ante la TN.
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RIEsGo

EXPLICACION

3.

INFORMES DE BAJA CONFIABILIDAD O
EXTEMPORANEOS

La informacién operativa o de rendicién de
cuentas no es correcta o se produce fuera
de los plazos o tiempos requeridos.

La informacién incorrecta o extemporanea, produce:

a. Limitacién para tomar decisiones o decisiones
incorrectas.

b.  Incumplimiento de normas legales sobre rendicion
de cuentas y otras como las relacionadas con
impuestos.

c.  Sancionesy otras consecuencias que pueden
resultar en pérdidas o desprestigio para una
entidad.

d. Desorientacidn de los interesados en el progreso,
avance o logro de resultados.

Cuando las distorsiones o extemporaneidades son
intencionales, se origina una sospecha de fraude.

ACTOS FRAUDULENTOS

Los resultados no se alcanzan o se
alcanzan parcialmente debido a
contrataciones que incluyen sobornos
u otros medios de favoritismo, lo que
termina en subejecuciones o
ejecuciones y resultados de baja
calidad.

Practicas indebidas como la
corrupcion, otro tipo de fraudes como
sustracciones o mal uso de los bienes
relacionados con un objetivo,
distorsiones intencionales de la
informacion vy otras irregularidades
pueden:

i Desprestigiar la entidad o
unidad organizacional a cargo de
las operaciones afectadas.

ii.  Ocasionar pérdidas o despilfarro
de recursos.

iii. Contingencias legales contra la
entidad.

a.  Unacto fraudulento puede provenir de acciones
corruptas u otro tipo de irregularidad.

b.  Las acciones corruptas pueden incidir en
contrataciones de baja calidad o en la disminucién
de la calidad para financiar a los beneficiarios del
acto corrupto.

c.  Otrasirregularidades pueden ser sustracciones o
uso indebido de bienes. Igualmente colusiones para
obtener beneficios indebidos, como fallos contra la
entidad en caso de litigio, etc.
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RIESGO

EXPLICACION

El logro de ciertos objetivos, por ejemplo, proyectos
sanitarios, carreteras, servicios de salud, etc., pueden

5.  OPOSICION POLITICA/COMUNIDAD encontrar la oposicidn de las comunidades porque
consideren que afectan sus intereses en diversos
a. Retrasos en los objetivos y campos (econémico, social, medioambiental, etc.) o
sostenibilidad de los resultados por porque no existe una relacién positiva de
bloqueo u otros traumas inducidos por | beneficio/costo. También porque consideren el proyecto
la poblacién u organizaciones civiles una imposicion de un gobierno que no consulté sus
representativas. necesidades o porque encuentran alglin sesgo o
favoritismo en las soluciones.
b. Costos excedidos por bloqueos y otras
acciones que aumentan el costo de los | Estos son casos en los cuales, al determinar los objetivos,
insumos y la oportunidad. no se realizaron o fueron débiles los andlisis de
sensibilidad relacionados con los beneficiarios/afectados
con las actividades que los respaldaran.
6.  INFRACCION DE NORMAS AMBIENTALES . . .
a. Cuando sea aplicable, no se consideran impactos
. . . en el medio ambiente o se consideran en forma
a. Deterioro del medio ambiente con limitada
perjuicios naturales y aumento de los '
riesgos de salud y empobrecimiento e s .
& L. v P b.  Seinfringe la legislacién local, cuando existe,
de la poblacién y el desarrollo A L .
. . . mediante la construccidn de obras y otras acciones.
sostenible del pais y la region. L .
El desconocimiento puede ser considerado una
. . negligencia o mala practica involuntaria, pero con
b.  Contingencias legales por demandas y E'le s . P e ’,p
P responsabilidad. Si se verifica que se actua
pérdidas por fallos adversos. .
conscientemente, esto representa una conducta
- Lo fraudulenta.
c. Pérdida de reputacion
Los desastres naturales estan siempre latentes y es
7.  DESASTRES NATURALES Y OTRAS ) A . . o o
imposible prever cuando, dénde y qué dafio causaran. Sin
CONTINGENCIAS .
embargo, una entidad debe conocer razonablemente las
. . . implicaciones de su ubicacién geografica, tipo de
a. Deterioro del medio ambiente con — ) e A 4
.. operaciones, insumos que utiliza, distribucion de su
perjuicios naturales y aumento de los .
. . personal y otros a su cargo (como hospitales y escuelas).
riesgos de salud y empobrecimiento . . .
s . En general, existen medidas que deben ser siempre
de la poblacion y el desarrollo ) T
. a L. previstas y que son costeables para una institucion o, en
sostenible del pais y la region. L P
su defecto, mediciones de las limitaciones y
. . estimaciones de las consecuencias de no disponer de
b.  Muertes y otra accidentalidad de los ) L &
. medios para la proteccidn razonable.
recursos humanos aplicados en las
dreas expuestas. . - A
p Los objetivos estratégicos o divisionales pueden estar
. . altamente expuestos por su naturaleza, ubicacién y
c.  Contingencias legales por demandas

como resultado de falta de
prevencion.

condiciones de seguridad. Debe reconocerse qué
siniestros pueden ocurrir y analizar el riesgo para
disponer de un plan de contingencias.
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4.33 A manera de complemento, en el grafico n® 5, un diagrama de eventos en
arbol, analiza por separado los factores externos e internos que pueden
afectar un objetivo. En los tres casos, se trata de ejemplos y no se pretende
imponer modelos o métodos provenientes del analisis focalizado en cada

objetivo.

GRAFICON® 5
DIAGRAMA DE FACTORES EXTERNOS E INTERNOS DE RIESGO®

Incremento de precios en medicamentos

yrestriccion de venta de genéricos

Huracan, inundaciones
Medioamblentales

Paoliticos Cambios en el marco o% o
legal de la salud Y ey, %,
s %
%, B, &
Aumento de poblacién N 9% @q,
—> . % 7
vulnerable ”/% %% @
Y, 2y, %,
s, %, )
Cambiosen = @ K & ©o,
o i Cambiosen .
Tecnologicos % %, 2y, e%
plataformas 2\ %, O, 23 %
N %, %, @
“:o,% ’s,b/ 2% q”/,[‘ Objetivo:
%, %‘o ° Aumentar en
N | un20%la
,@5 coberturade
& S | saluddela
S ) blacid
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, &S S poblacidn
S
\ & &
N s N
Factores Internos y \*\b s{e& o &
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& (-\\o"d\ & &
e X
Finandieros o 6‘90\ o‘°"°
> & N
) & &
- . & N
& &
Porsonal > <
2@6
2
&

Procesos

Tecnologia

8Adaptacién de la figura 4.11 del documento Gestién de riesgos corporativos. Marco
integrado Técnicas de aplicacion, COSO, PWC, 2004.
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Como valor agregado, la identificacion de riesgos puede llevar
ocasionalmente a replantear los objetivos. Es decir, puede ser que se
identifiquen objetivos que no sean viables o cuya relacién beneficio/costo es
negativa. Esto puede provocar modificaciones en planes y programas. No
necesariamente significa retirar objetivos, pero si modificarlos por
imprecisiones o estimaciones sobredimensionadas del horizonte de
realizacién o del umbral al que se espera llegar, es decir la aspiracion
cuantitativa o cualitativa.

También debe reconocerse que existen jerarquias de analisis para la
identificacion de los riesgos y mayores acentos en determinados factores. Por
ejemplo, la alta gerencia estd interesada en identificar los riesgos que
amenazan su estrategia y por ello focaliza su atencién en riesgos de tipo
general como aspectos macroeconémicos, flujo de recursos, prestigio,
cambios del marco legal, etc.

A su vez, las areas divisionales o equivalentes que se ocupan de los objetivos
especificos o metas, se centran en una mayor cantidad de detalles para
analizar el riesgo. Por ejemplo, en un analisis de objetivos relacionados con
mejoramiento del proceso de pagos, se pueden identificar riesgos de
omisién de documentos de soporte, suplantacion de firmas, errores en la
informacién sobre beneficiario, errores en el registro del pago, etc.

EVALUACION DE LOS RIESGOS

La etapa de evaluacion de los riesgos consiste en establecer la importancia o
gravedad de los riesgos identificados para concluir si deben invertirse
recursos en la gestiéon de los mismos o si la organizacién, tal y como est3,
puede hacerse cargo de controlar tales riesgos. Los riesgos se evaluan
considerando su impacto y probabilidad.

1. EVALUACION DEL IMPACTO DE LOS RIESGOS

Por impacto debe entenderse el efecto o consecuencia que se produciria si el
riesgo llega a ocurrir. Por ejemplo:

a. Siuna huelga paraliza los hospitales, los enfermos se agravan o mueren.
b. Si se presenta un paro de transportistas, zonas importantes pueden
quedar desabastecidas de alimento y sobrevenir otras calamidades.
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c. Si el personal no dispone del conocimiento y habilidad debidos, los
sistemas informaticos colapsan, etc.

4.39 El impacto no necesariamente se refiere a la negacién total de la meta u
objetivo, aunque puede llegar a ser de naturaleza catastrofica. Justamente,
medir el impacto es determinar cuan grave es el dafio o efecto que se puede
producir. Responde a las preguntas:

a. ¢Qué pasaria si el riesgo identificado tuviera lugar?

b. ¢De qué estamos hablando en términos de importancia?

c. ¢En qué proporcidon o medida se producira el dafio en relaciéon con el
riesgo identificado?

4.40 Esta es una dificultad en la mayor parte de los analisis, especialmente cuando
no se dispone de modelos matematicos o equivalentes confiables, o
simplemente no son aplicables o practicos.

4.41 Normalmente en dreas técnicas compuestas por variables cuantitativas es
relativamente facil estimar los impactos; por ejemplo, estimar un
incremento de costos, tasas de interés, precios de futuros, resistencia de
materiales, rangos de desperdicio, etc. Sin embargo, en el contexto de la
administracidon gubernamental, las variables son muy dispersas y cualitativas.
Veamos:

4.42 Un objetivo relacionado con el mejoramiento de la cobertura de salud puede
estar afectado por multiples eventos de riesgo; por ejemplo, limitaciones
presupuestales, cambio de prioridades, limitaciones del abastecimiento de
medicamentos, etc. La pregunta es, para cada uno de estos riesgos, como
calcular el impacto. La respuesta generalmente nos indica que no existen
métodos o modelos matematicos para calcular con exactitud cudl sera la
gravedad de cada riesgo tomado individualmente.

4.43 Por ello, grupos de expertos se reunen a proyectar la gravedad del riesgo si
este tiene lugar. En la tabla n° 5 se ejemplifican eventos de riesgo,
estimaciones de valor cualitativas y justificaciones para calificar el impacto.
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Guia ll

TABLAN® 5
EVALUACION CUALITATIVA DEL IMPACTO

Ampli 20% | I | lud de | blacién

RIESGO

OBIJETIVO

MPACTO

Suspension del servicio de salud por
huelgas y otras causas que limitan la
disponibilidad de personal médico y
auxiliar.

La preaunta para establecer el
impacto es qué tanto se pudiera
afectar la amvliacion de la cobertura
si se presentan situaciones aue
impidan la  disponibilidad del
personal médico y auxiliar.

Retraso en la produccion y entrega
de medicamentos
(desabastecimiento temporal).

La pregunta para establecer el
impacto es qué tanto se pudiera
afectar la ampliacion de la cobertura
si se presenta un desabastecimiento
temporal de medicamentos.

Medio

La poblacion no atiende las
campafias de informacién sobre
prevencion y asistencia.

La prequnta para establecer el
impacto es aué tanto se pudiera
afectar la ampliacion de la cobertura
si la aente no atendiera las
campaiias de informacién sobre
prevencion y asistencia.

USTIFICACIONES O FACTORES DE IMPACTO

No existen planes de emergencia para reemplazos
de personal.

La respuesta se basa en consideraciones
razonables; es deseable disponer de evidencias
comprobables. En este eiemplo. el riesao se
califica de alto debido a aue los indicadores
revelan que no existen planes de emeraencia aue
pudieran atenuarlo ni otros mecanismos alternos
que disminuyan el impacto.

La edad promedio del inventario en almacenes de
la red hospitalaria y del Ministerio de Salud es de
seis meses.

En este ejemplo, el riesgo se califica de medio
debido a que los indicadores revelan que en caso
de presentarse el retraso, el servicio de salud
soportaria hasta seis meses sin colapsar. Sin
embargo, el equipo de andlisis decide que las
reservas atenuan el riesgo pero no lo eliminan o
reducen a una consideracion de bajo riesgo.

Las estadisticas revelan que las campafas de
informacion tienen una influencia motivacional
equivalente del 20% en comparacién con otras
formas de motivacién. En afios anteriores, los
programas de cobertura no han tenido déficit
significativo por esta causa.

Para este eiemplo. la consideracion de impacto
baio se basa en indicadores v estadisticas sobre
el arado de motivacion de la aente producto de
las campafias. Puede ser aue esos indicadores
revelen aque el efecto no es importante. pues
existen otros  métodos alternos o
complementarios aue aseaurardn el loaro de la
expansion.
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Si se dispusiera de un modelo matematico fiable, en vez de tener
calificaciones cualitativas del impacto en los ejemplos de la tabla n° 5 se
tendrian medidas porcentuales, absolutas o en intervalos, de la cantidad de
personas que quedarian sin cobertura, lo cual iria desde ciento por ciento
(100%) a cero por ciento (0 %).

Factores de impacto

Esta guia no reemplaza otros criterios sobre cdmo calificar el impacto o su
probabilidad. Simplemente recomienda que las evaluaciones del impacto, o
de la probabilidad, sean documentadas de tal forma que, en caso de duda,
personas razonables puedan llegar a conclusiones similares y no haya lugar a
pensar que hubo negligencia o descuido al analizar los riesgos. Se recomienda
que las justificaciones para cada calificacion se registren en documentos
complementarios que servirdn de respaldo a la preparacién de las matrices de
evaluacién o equivalentes, en las cuales, como se ilustra en la Pauta 11-002,
se indicaran las calificaciones de impacto y probabilidad para cada riesgo.

Como antes se indicd, debido a la complejidad, y en algunos casos el costo de
disponer de herramientas muy especializadas, esta guia sugiere la utilizacién
del criterio de grupos expertos; es decir personas familiarizadas con los
objetivos y actividades analizados y la aplicacion del método cualitativo,
también conocido como «medicién ordinal». Lo importante es mantener la
coherencia entre el método para medir impacto y el método para medir la
probabilidad.

Las razones para calificar un impacto de alto, medio o bajo estaran
influenciadas, por lo general, por lo que se denomina «factores de impacto».
Estos factores no estan estandarizados, simplemente provienen, en el campo
cualitativo, de razonamientos sobre la materialidad de un dafio que puede
registrarse; por ejemplo, como un valor monetario, (valor de un activo, valor
de la pérdida promedio o de la pérdida maxima, valor del desperdicio, valor
del sobrecosto, valor de la facturacién, etc.), como un valor absoluto,
(cantidad de personas afectadas, cantidad de material perdido, volumen de
obra, etc.), o un intervalo de valor, cuando no se pueden obtener datos
precisos.
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Los factores de impacto también se relacionan con aquellas condiciones que
hacen pensar que el impacto puede reducirse por la existencia de condiciones
imperantes (antes de decisiones sobre gestidn del riesgo), como controles ya
existentes. Por ejemplo, un desabastecimiento de medicamentos puede tener
una gravedad de menor a alta debido a que existen actividades y controles
que reducen el impacto: convenios internacionales con paises vecinos, el
promedio de antigliedad del inventario de medicamentos, atomizacidn de los
proveedores, etc. Es decir, se analizan aquellos factores que pueden influir en
la gravedad del dafio para aumentar o disminuir su efecto.

Guia para la valoracion del impacto

Tal como en la tabla n° 5 anterior, se sugiere medir el impacto considerando
cualitativamente tres zonas a las cuales puede corresponder el criterio sobre
la gravedad del dafio: impacto alto, medio o bajo. En la tabla n° 6, se ilustran
estas tres zonas de impacto, a las cuales convencionalmente se asocian
valores absolutos para facilitar y hacer homogénea la medicidn. Es decir, que
cuando un equipo de analisis concluye que el impacto es alto, entonces
asigna un valor de 3; si es medio o moderado asigna un valor de 2 y si es bajo
asigna un valor de 1, tal como se explica en la columna de significado de la
tabla. Cuando se disponga de analisis cuantitativos que apoyen estas
mediciones, se debera dejar constancia.

TABLAN® 6
CALIFICACION DE IMPACTO

IMPACTO SIGNIFICADO CALIFICACION

I

Se afecta en forma material el objetivo o los resultados que lo
representan. La materialidad es una estimacion vinculada al juicio
razonable y no a un valor exacto, aunque el evaluador podrd
utilizar referentes: a nivel cuantitativo, presupuesto de la entidad,
del proyecto disefiado para el objetivo, el valor medio de una
transaccion, etc., y a nivel cualitativo, consideraciones como la
exposicion de la salud de la poblacién, el derrumbamiento de un
puente, la desnutricion, etc.; no existe una regla fija. En todo caso,
personas razonables pensaran que los resultados y sus efectos
estan en grave peligro de alcanzarse sea por la cantidad o calidad,
o las dos. Cuando los evaluadores convienen que, de concretarse,
un riesgo ocasionaria un dafio o efecto sensible para el objetivo
bajo andlisis, convencionalmente le otorgan a ese impacto un valor
absoluto de “3”, como se muestra en la columna de la derecha.

33



4.50

4.51

Valoracion y Administracion de Riesgos

IMPACTO SIGNIFICADO CALIFICACION

Son aquellos casos en que se considera la materialidad menor que
“alto”. Estos casos indican que aunque los andlisis revelan un
efecto importante, este no afectara la totalidad del objetivo ni
pondra en peligro los resultados asociados al mismo. Es decir, el
dafio serd moderado. Por ejemplo, si se presenta
desabastecimiento de medicamentos, esto puede ser neutralizado
Medio | con inventarios de duracidn razonable dentro del rango de tiempo 2
maximo estimado para el racionamiento o desabastecimiento. En
el caso ilustrado en la tabla n° 5, el impacto seria “alto” si se
estimara que el desabastecimiento excedera los seis meses, que es
el tiempo promedio de inventario de medicamentos almacenados y
disponibles. Convencionalmente en este caso se asigna un valor
absoluto de “2”

En este caso, aunque se reconoce que existe un riesgo no se
considera que el efecto llegue a modificar el resultado de manera
importante como para tomar medidas. Por lo general, son casos en
los cuales previamente se ha identificado que existen controles o
medios alternativos que disminuyen el impacto. En el ejemplo de la
tabla n° 5, aunque se reconoce que la poblacion sujeta a la
ampliacion de cobertura podria no responder a la campafia, la
existencia de métodos alternos, como el requisito de cuidados
preventivos en salud para acceder a los subsidios de alimentacion
y educacién, indican que el impacto no seria “medio” o “alto”.
Convencionalmente en este caso se asignaria un valor absoluto de
g

Bajo

2. EVALUACION DE PROBABILIDAD DE LOS RIESGOS

La probabilidad se entiende como la estimacion cuantificable o no de que
exista un riesgo. Probabilidad es sindnimo de posibilidad, se refiere a razones
que llevan a pensar que, indistintamente del impacto, el riesgo puede
volverse un siniestro y producir los dafios que se han valorado en el impacto.

Graficamente, en un ejemplo de escala césmica se aprecia la diferencia al
pensar en la colisién de un meteorito con la tierra. Si pensamos en el dafio
que le haria un meteorito a la tierra en proporcién a su tamafio, estamos
reflexionando sobre el impacto. Si consideramos la posibilidad de que dicho
meteorito llegue al planeta, estamos reflexionando sobre la probabilidad.
Pueden haber muchos meteoritos en el espacio con potencial de dafio o
impacto muy grande, pero segun las mediciones actuales de la ciencia, la
posibilidad de que se dirijan a la tierra es pequena.
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En el caso de que se considere como un riesgo la lentitud en la aprobacién de
una ley sobre la cobertura de servicios de salud, como podria ser medida la
probabilidad, multiples factores pueden acelerar o aumentarla. En este caso
tenemos:

a. Los legisladores desconocen la naturaleza y alcance de la politica social
Yy, por consiguiente, requerirdn considerable cantidad de tiempo y otras
acciones para entender la problematica y decidir apoyar la nueva
legislacion.

b. Existe una fuerte oposicion de sectores dentro del Legislativo, por
ejemplo, conflicto con apoyar una iniciativa del Gobierno.

c. Otras iniciativas parlamentarias pueden copar la capacidad del
Legislativo y no alcanza a tramitarse en la presente legislatura, etc.

Ciertamente no es facil encontrar un modelo matemdtico que integre estas
variables y proporcione una medicidon razonable de la probabilidad. Pero se
destaca la importancia de entender que para cada riesgo identificado pueden
existir diferentes factores que aceleren su probabilidad de ocurrencia. Estos
factores son los que deben tenerse en cuenta al calificar la probabilidad.

La probabilidad puede ser medida por métodos cuantitativos o juzgarse a
criterio. Por supuesto, los métodos cuantitativos son los mas aconsejables
pero como en el caso de la calificacion de impacto, ante las limitaciones de
las multiples variables subjetivas disponibles, su utilizacion impide formar un
modelo matematico apropiado. Veamos el problema a partir del ejemplo
utilizado para explicar la dificultad de medir el impacto:

Un objetivo relacionado con el mejoramiento de la cobertura de salud, puede
estar afectado por multiples eventos de riesgo: limitaciones presupuestales,
cambio de prioridades, limitaciones del abastecimiento de medicamentos,
etc. Para cada uno de estos riesgos la pregunta es cémo calcular su
probabilidad. Generalmente, la respuesta es que no existen métodos o
modelos matematicos para calcularla con exactitud. Por ello, grupos de
expertos se relnen a proyectar la probabilidad del riesgo. En la tablan® 7, en
calidad de ejemplo, se aprecian eventos de riesgo, estimaciones de valor
cualitativas y las justificaciones que podrian tenerse para calificar la
probabilidad.
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TABLAN® 7
EVALUACION CUALITATIVA DE LA PROBABILIDAD

OBIJETIVO

Ampliar en 20% la cobertura de salud de la poblacion

RIESGO
S

a. Los antecedentes revelan que, en promedio,
cada dos afios se producen huelgas de personal
de la salud que han tenido una duraciéon mayor
a tres meses.

b.  Los sindicatos han anunciado publicamente que
los aumentos para el proximo afio deben
negociarse por encima del indice de inflacién y
se quejan de no ser escuchados por las
autoridades.

Suspension del servicio de salud
por huelgas y otras causas que
limitan la disponibilidad de
personal médico y auxiliar.

a. En los ultimos cinco afios solo se presentd un
desabastecimiento que no superd los seis

meses.
b.  Existen convenios de suministro con los
Retraso en la produccion y principales laboratorios productores radicados
entrega de  medicamentos Media en el pais y casas distribuidoras representantes
(desabastecimiento temporal). de laboratorios que no lo estan.

c.  Se presentan retrasos originados en tramites de
las importaciones y en la evaluacién técnica,
considerados moderados, debido a la debilidad
en los equipos de control de calidad.

a. Para la cobertura de los cinco afios
precedentes, la oferta de servicios fue inferior a
la demanda.

b.  Las campafias incluyen amplia divulgacién por
todos los medios de comunicacién y mediante
escuelas y servicios de comedores sociales.

c.  Las entidades participantes en las campafias de
prevencion, realizaron talleres tomando como
punto de partida las lecciones aprendidas de
pasadas campafias y han incorporado
mecanismos de control de calidad en sus
procesos.

La poblacion no atiende las
campaiias de informacién sobre Baja
prevencion y asistencia.
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Riesgo y factores de probabilidad

Es frecuente que haya confusion entre lo que se entiende como riesgo y
factores de probabilidad. El riesgo es una declaracién del incidente no
deseado para el cual, de requerirlo, debemos disefiar un plan de mitigacién.
Los factores de probabilidad estan representados por las circunstancias que
sugieren que el riesgo tendra mayor o menor posibilidad de ocurrencia.

No debe confundirse el concepto de factor de impacto, explicado
anteriormente, con el de factor de probabilidad. Son conceptos diferentes. El
primero se refiere a la importancia del dafioy, responde a la pregunta sobre
qué tanto puede afectar este riesgo al objetivo, en cambio, el factor de
probabilidad, como su nombre lo indica, se refiere a la posibilidad v,
responde a la pregunta sobre qué tan posible o factible es que un riesgo
pueda ocurrir.  Para mayor comprension, en la tabla n°® 8 se ilustran, de
manera comparativa, los ejemplos utilizados en esta guia.

TABLAN® 8
FACTORES DE IMPACTO VS. FACTORES DE PROBABILIDAD

RIESGO FACTOR DE IMPACTO FACTOR DE PROBABILIDAD

Suspension del servicio | este riesao debido a la ausencia de
de salud por huelgas y planes de emeraencia. pero no es lo

otras causas que aue incide en aue el siniestro ocurra. negociarse por encima del indice
limitan la El siniestro podria no ocurrir nunca. de inflacién y se quejan de no ser
disponibilidad de indisti i i )

P ac indistintamente de la e)'(/stencm ono escuchados por las autoridades.
personal médico y de planes de emeraencia. Al no
auxiliar. estar preparado el sistema de salud.

a. Losantecedentes revelan que, en
promedio, cada dos afios se
presentan huelgas que han
tenido una duraciéon mayor a tres
meses.

No existen planes de emergencia
para reemplazar al personal

Se refiere al efecto aue puede tener b les dhchetes. Fan anunesEs
. )

publicamente que los aumentos
para el préximo afio deben

Se refiere a las diferentes
circunstancias aue pueden acelerar la
ocurrencia. Si se han presentado
incidentes similares con anterioridad v
las causas aue oriainan el incidente no
se han correaido. aumenta la
probabilidad de ocurrencia.

si la huelaa tiene luaar. los dafios
son severos v limitan el loaro del
obietivo. en este caso. amoliar la
cobertura de salud.
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RIESGO

FACTOR DE IMPACTO

FACTOR DE PROBABILIDAD

Retraso en la
produccion y entrega
de medicamentos
(desabastecimiento
temporal).

La edad promedio del inventario en
almacenes de la red hospitalaria y
del Ministerio de Salud es de seis
meses.

Se refiere al efecto que puede tener
este riesgo. En la medida en que
existe inventario que alcance para
mayor tiempo de atencion del
servicio de salud, disminuye la
gravedad del efecto en caso de un
desabastecimiento, pero no es lo
que incide en que el siniestro ocurra.
El siniestro podria no ocurrir nunca,
indistintamente de la existencia o no
de inventario. Si no se tiene
inventario y sucede el
desabastecimiento, el dafio serd
mayor.

En los ultimos cinco afios solo se
presentd un desabastecimiento, el
cual no superd los seis meses.

Se refiere a las diferentes
circunstancias que pueden acelerar la
ocurrencia. En el ejemplo, el andlisis
de abastecimiento revela que
solamente se ha presentado un
retraso en los afios precedentes y las
causas estdn controladas. No se
descarta que ocurra, pero la
probabilidad es menor que alta.

La poblaciéon no
atiende las campafias
de informacién sobre
prevencion y

Las estadisticas revelan que las
campaiias de informacidn tienen
una influencia motivacional
equivalente al 20% en comparacién
con otras formas de motivacion.

Se refiere al efecto aue puede tener
este riesao. En la medida en aue se
dependa tnicamente de las

Las campanas incluyen amplia
divulgacion por todos los medios de
comunicacidn y mediante escuelas y
servicios de comedores sociales

Se refiere a las diferentes
circunstancias aue pueden acelerar la
ocurrencia. En el eiemplo. existen
otros medios. como incentivos atados
a subsidios de comedores o educacion.
aue requieren aue las personas

asistencia. campaiias de informacién. el atiendan las medidas preventivas de
impacto aumenta. pero si existen salud. Por otra parte, los antecedentes
otros mecanismos o controles revelan aue el déficit de atencion no se
moderadores. el impacto serd ocasiona en forma importante debido
menor. a la desatencion a las campaiias de
informacion. Por lo anterior. se forma
el criterio aue la probabilidad de
ocurrencia es baja.
4,58 Como en el caso de los factores de impacto, también pueden existir controles

qgue influyan en la probabilidad. Por ejemplo, si se trata de un riesgo de
distorsién de informacién, pueden existir controles como validaciones por
personas diferentes a quienes procesan o verificaciones automaticas por un
sistema de informacién, como control de totales, rechazo de partidas con
informacidn inconsistente como fecha, valor, datos registrados de la orden de
compra, etc. Estas consideraciones sobre controles vigentes, que atenuan la
probabilidad, son un factor de probabilidad y se sugiere conservar esta
evidencia, de tal forma que se esté en condiciones de demostrar las razones
para calificar la gravedad de la probabilidad.
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Los factores de impacto y probabilidad del riesgo son valiosos no solamente
para evaluar la gravedad y la posibilidad de que el riesgo acontezca, sino
como fuente de las soluciones de mitigacion.

Guia para la valoracion de la probabilidad

Valorar la probabilidad es un asunto de juicio y no siempre se dispone de
informacién apropiada. Habra casos en que se puede declarar que una
determinada condicidon ocurrird una vez al mes, al afio, cada dos afios, o
disponer de un porcentaje, una frecuencia, etc. La mayoria de las veces no se
tienen esos elementos.

De acuerdo con lo anterior, en esta VAR se sugiere que para medir la
probabilidad se utilicen criterios relacionados con los factores de
probabilidad o aceleradores de la ocurrencia, tal como indica la tabla n° 9.
Convencionalmente se asociaran tales criterios a los valores absolutos
registrados en dicha tabla.

TABLAN®9
CALIFICACION DE PROBABILIDAD

PROBABILIDAD SIGNIFICADO CALIFICACION

I

Antecedentes o resultados indican que el riesgo ocurrird con
mucha frecuencia. La frecuencia puede ser una conclusién
matematica/estadistica (no siempre disponible) o un juicio de
valor que sugiera una alta probabilidad de que ocurra. Es
decir, la calificacion se basa en la existencia de factores de
probabilidad que, agregados, indican una aceleracion de la
frecuencia del evento. Se desconoce un valor cuantitativo,
pero personas con niveles similares de conocimiento e igual
disponibilidad de informacion llegarian a una conclusion
equivalente. Por ejemplo, el criterio se inclina a una
probabilidad mds alta de ocurrencia cuando se tienen
antecedentes de siniestros similares a los planteados en el
riesgo, o no se han erradicado las causas.
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PROBABILIDAD

SIGNIFICADO

CALIFICACION

Medio

El riesgo puede presentarse con una frecuencia menor que
alta. Esto implica que existen bases para creer, sin descartar
que suceda, que su frecuencia no sea tan preocupante como
en el caso de probabilidad alta. Puede influir este criterio, por
ejemplo, que existan razones para pensar que la posibilidad
de que el riesgo ocurra no se presentara en el corto plazo. El
criterio se inclina a una probabilidad media o moderada
cuando los antecedentes, si los hubiera, no son recientes y las
causas se han erradicado parcialmente. Si es una conclusion
producto de una observacion experimental, los datos
estadisticos pueden mostrar que la frecuencia de error es
pequefia, por ejemplo, una vez cada tres meses, o que cuando
se presentan errores, estos son detectados y corregidos en
un porcentaje importante, aunque no en el 100%.

Se concluye que no hay elementos de juicio para considerar
que el riesgo ocurrird o no son suficientes para prever una
probabilidad media o alta. Es decir, no existen factores de
probabilidad presentes o los que existen no tienen un peso
significativo en la evaluacién o existen controles u otros
medios que inclinan a pensar en una baja probabilidad.

Por ejemplo, el criterio se inclina a una probabilidad mas baja
de ocurrencia cuando no existen antecedentes de siniestros
similares a los planteados en el riesgo, o se han dispuesto
controles y otros mecanismos que lo evitan.

3. EVALUACION AGREGADA DE LOS RIESGOS

Basicamente, como se muestra en la tabla n° 10, se trata de obtener una
conclusidon mas objetiva sobre la gravedad o importancia del riesgo mediante
la ponderacion simple de impacto y probabilidad. Cuando el impacto y la
probabilidad son altos, la ponderacién sugiere un riesgo alto. Cuando el
impacto es medio pero la probabilidad alta, el riesgo se considera alto y asi
sucesivamente como se ilustra en la tabla. Es decir, a mayor impacto y
probabilidad, mayor gravedad del riesgo.
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TABLAN® 10
NIVEL DE GRAVEDAD DE LOS RIESGOS

o
'T:; Riesgo Riesgo Riesgo
oS medio alto alto
(=]
g 3 . . :
g % Riesgo Riesgzo Riesgo
% ' bajo medio alto
~
L
3 Riesgo Riesgo Riesgo
- bajo bajo medio

1-Baja 2 - Media 3-Alta
PROBABILIDAD

La evaluacion de los riesgos en ambientes de alta subjetividad, como los
derivados de la mayor parte de objetivos y procesos en la administracion
publica, no tiene bases objetivas de prediccidn, entre otras cosas por la
participacion de factores vinculados al comportamiento humano individual y
colectivo y de variables que por su naturaleza no es practico someter a un
modelo matematico.

Para evaluar los riesgos de una manera sencilla, agil y vinculada a resultados,
se recomienda utilizar un modelo no probabill’sticog, basado en un enfoque
de tres calificaciones o niveles del riesgo: alto — medio — bajo, como se
muestra en la tabla n° 10. Estos niveles son obtenidos multiplicando los
valores de probabilidad por los de impacto.

Como se puede apreciar en la tabla n° 10, de la ponderacién mencionada el
evaluador obtiene rangos en los cuales registra su criterio y obtiene zonas de
advertencia que van desde lo mas expuesto (color rojo) a lo menos expuesto
(color verde). lgualmente se indica que los riesgos medios (color amarillo)
delimitan la frontera entre lo que llamaremos rangos tolerables de riesgo.
Incursionar en la zona roja o de alto riesgo, implica ampliar la preferencia o
apetito por el riesgo y, por consiguiente, estar dispuestos a asumir las
consecuencias. Por supuesto, este modelo es coherente con las sugerencias
de calificacién de los dos vectores participantes en la evaluacién, impacto y
probabilidad, explicados anteriormente.

Un modelo no probabilistico utiliza supuestos subjetivos para estimar el impacto y la
probabilidad. Las evaluaciones suelen basarse en datos histéricos o simulaciones y
estimaciones de futuras conductas.
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Mediante la MER (matriz de evaluacién de riesgos), que forma parte de las
herramientas ilustradas en la Pauta I1-002, desarrollada en formato Excel, se
documenta la calificacién de impacto y probabilidad y obtiene de manera
automatica el nivel de gravedad del riesgo, en un mapa de riesgo o de calor
(basado en colores).

Estos niveles de calificacion se consideran suficientes y presentan varias
ventajas:

a. Mayor familiarizacion y agil visualizaciéon. Quienes van a efectuar las
evaluaciones estdan mas familiarizados con juicios en las tres variables
que, por lo general, son asociadas mentalmente con tres colores (mapa
de calor) en el esquema del semaforo; rojo, riesgo alto, amarillo, riesgo
medio, y verde, riesgo bajo.

b. Evita discusiones extensas e improductivas. A medida que los niveles de
riesgo aumentan, si bien se obtiene un mayor nimero de rangos con
los cuales puede coincidir el criterio, se producen discusiones entre los
equipos de evaluacion que, por lo general, no pueden ser resueltas.
Cuando esto ocurre, simplemente se registran los criterios y si es un
grupo numeroso se aplica algun tipo de promedio para registrar un
resultado de consenso.

c. Evita dispersion en las soluciones y ausencia o vacios en las propuestas.
Las consideraciones de riesgo pueden recibir multiples calificaciones
pero no multiples respuestas. Por ello se busca concentrarlas en los tres
niveles de riesgo, evitando mayores conjeturas o ausencia de decisiones
para la mitigacidon. Se ha demostrado que este es un valor practico y
excepto en modelos matemadticos, las decisiones provenientes de
posibles limites entre estos niveles no se consideran sensibles.

d. Facilita ubicar en grupos homogéneos los criterios de solucién como se
muestra en la tabla n® 11.
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TABLAN® 11
NIVEL DE GRAVEDAD Y CRITERIOS DE SOLUCION

° Evitar Evitar Evitar
= Reducir Reducir Reducir
Compartir Compartir Compartir
o
=1 . .
g ._g Evitar Evitar
% § Monitorear Reducir Reducir
- Compartir Compartir
o Evitar
2 Monitorear Monitorear Reducir
Compartir
Baja Media Alta

PROBABILIDAD

DESARROLLO DE RESPUESTAS PARA GESTIONAR LOS RIESGOS

Para construir respuestas al riesgo es pertinente tener dos conceptos claros:
la tolerancia al riesgo y el riesgo residual.

1. TOLERANCIA AL RIESGO

La MAE vy sus directores definen un perfil de riesgo en cada caso. Es decir,
contestan a la pregunta sobre hasta ddnde estdn dispuestos a asumir un
riesgo considerado de mediana o alta gravedad. En cada uno de los casos la
intensidad detectada debe ser analizada y ponderarse la adopcién de
medidas de mitigacidon o asumir los riesgos. Con esta herramienta, la MAE y
sus directores disponen de elementos para tomar decisiones.

Los objetivos se disefian para ser logrados. Si no es posible hacerlo porque el
riesgo es muy alto y no hay forma de gestionarlo o esta gestion es demasiado
costosa, deben ser replanteados total o parcialmente. Por ejemplo, es posible
que el umbral sea demasiado ambicioso o deba ampliarse el tiempo para
lograrlos.
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Decidir avanzar en zonas de riesgo alto sin tomar medidas, es una cuestién
critica para la administracion de los recursos publicos. Por ejemplo, si se
conoce previamente que existe una alta gravedad del riesgo de que sean
suspendidos servicios de salud, no hacer nada significa situarse fuera del
riesgo tolerable y ello implica responsabilidad, cuando menos por negligencia.
Si la MAE conoce estas circunstancias debe preocuparse de tramitar acciones
costo/efectivas o dejar constancia formal de su imposibilidad presupuestal,
legal o de otra indole para tomar medidas de mitigacion.

2. RIESGO RESIDUAL

Es la manera de expresar que a pesar de tomar medidas para mitigar los
riesgos, no es posible asegurar al cien por ciento que el riesgo no tendra
lugar. Por ejemplo, si para un riesgo considerado de gravedad alta se toman
medidas, es posible que se reduzca la zona de peligro de alto a mediano o a
bajo riesgo, pero siempre subsistird un valor residual que en este tipo de
evaluacién es igualmente dificil de cuantificar. El riesgo residual es el nivel de
tolerancia al riesgo que se asume ante la decision de no evitar o no poder
evitar la totalidad del riesgo. Estas decisiones son criticas para la
administracion de  los recursos publicos y tienen implicaciones de
responsabilidad, de tal manera que, de presentarse, deben quedar muy bien
documentadas las decisiones de tolerancia al riesgo.

La manera de ilustrar que subsiste el riesgo es un mapa de riesgos o de «calor
del riesgo», que revela como se modifican las calificaciones de gravedad,
pero se mantiene algun grado aceptable de riesgo. Debe tenerse en cuenta
que el riesgo residual se podra determinar una vez se hayan implementado
las medidas de mitigacidn y controles previstos (ver Pauta 11-002, MRR (mapa
de riesgo residual))

3. QUE ES UNA RESPUESTA AL RIESGO

Una respuesta al riesgo es una medida o conjunto de medidas cuyo propésito
es disminuir o anular el impacto, la probabilidad o ambos. Las medidas de
mitigacion, también conocidas como medidas para gestionar o administrar los
riesgos, son variadas y dependen de la naturaleza de cada riesgo analizado.
No existen estandares, cada entidad, segun la naturaleza del riesgo, su
entorno y posibilidades, debe disefiar estas actividades.
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Para lidiar con los riesgos identificados, tomar decisiones y llevarlas a la
practica, es necesario analizar el beneficio/costo y tomar en consideracion la
tolerancia (apetito) al riesgo y otras condiciones. Como principio, se deben
disefiar medidas de mitigacion para riesgos calificados de gravedad alta y
media. Para riesgos de gravedad baja, Unicamente se mantienen medidas de
monitoreo dirigidas a prevenir el aumento del nivel de riesgo.

La diferencia entre las medidas para gravedad alta y gravedad media es que
las primeras resultan mas complejas, requieren mas tiempo vy, por lo
general, son mas costosas que las segundas. La inversién o cambios en la
tecnologia, nuevos empleados, movimiento de empleados, movimientos o
ajustes en los activos fijos, el tramite de una iniciativa de reforma legal,
eventos de capacitacion, reformas de los procesos, cambios en la cobertura
de seguros, etc., representan ejemplos de una amplia variedad de opciones
disponibles.

Para los ejemplos seleccionados en esta guia, en la tabla n° 12 se ilustran las
medidas de mitigacion:

TABLAN® 12
EJEMPLOS DE RESPUESTA AL RIESGO O MEDIDAS DE MITIGACION

OBIETIVO

Ampliar en 20% la cobertura de salud de la poblacién

a.  Establecer mediante estudio de
expertos, causas y soluciones
posibles a potenciales conflictos.

b. Empezar negociaciones con los
sindicatos con mayor anticipacién y
vincularlos al estudio de las
variables econdémicas que inciden
en los aumentos salariales.

c. Hacer convenios con clinicas y otros
entes privados de salud para
situaciones de emergencia por
huelgas o equivalentes.

d.  Tramitar modificacién presupuestal
para atender demandas de
aumentos salariales.

Suspension del servicio de salud
por huelgas y otras causas que
limitan la disponibilidad del
personal médico y auxiliar
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OBIJETIVO

Ampliar en 20% la cobertura de salud de la poblacién

RIESGO GRAVEDAD IMEDIDAS GENERALES DE MITIGACION
a. Incluir cldusulas de garantia con
proveedores locales e

internacionales que garanticen el
abastecimiento oportuno

b.  Celebrar convenios con la Direccidn
General de Aduanas para agilizar
trdmites de nacionalizacion.

c.  Contratar con laboratorios privados
el control de calidad de los lotes de
medicamentos adquiridos.

Retraso en produccion y entrega
de medicamentos Medio
(desabastecimiento temporal).

a.  Modificar el plan de las campafias
de informacion.

b.  Intensificar el uso de los medios de
La poblacion no atiende las comunicacién, y dar participacion a
campaiias de informacién sobre Bajo las organizaciones sociales locales.
prevencion y asistencia. c.  Condicionar los incentivos en
alimentacién y educacién, a la
utilizacion de servicios preventivos
de salud.

4, TIPOS DE RESPUESTA AL RIESGO

4,78 Como ya se indicd, los riesgos se tratan de acuerdo con su gravedad. A mayor
gravedad, mas medidas o mayor complejidad y costo. En el caso de la
gravedad baja, por lo general se concluye en aceptar el riesgo, es decir, no se
toman medidas de mitigacién excepto para asegurar que periddicamente se
evalla si la gravedad se mantiene baja.

4.79 Lasrespuestas al riesgo pueden clasificarse al menos en cuatro tipos:

Evitar el riesgo
Reducir el riesgo
Compartir el riesgo
Aceptar el riesgo

a0 oo
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Evitar el riesgo

Esta técnica de mitigacion, como su nombre lo indica, se centra en eludir el
impacto, la probabilidad o ambos. No siempre se puede evitar el riesgo. Por
ejemplo, no es ldgico decir que puede evitarse al 100% la inconformidad del
personal que pueda generar el cese de actividades, a menos que se disponga
de recursos apropiados para asegurar 100% que no se presentard el riesgo.
Siempre pueden encontrarse focos de inconformidad.

Es diferente cuando, por ejemplo, se decide cambiar de ubicacion una planta,
equipo, o personas de una zona considerada peligrosa a otra donde no
existen estas condiciones. Simplemente se esta evitando el riesgo o inclusive,
ante la gravedad alta, decidir que no se realizara determinado proyecto o
parte del mismo. Estas son formas de evitar los riesgos. Cuando se
implementan medidas para evitar el riesgo, simplemente se concluye que el
riesgo ya no existe, es decir no apareceria como un riesgo identificable, bajo
nuevas condiciones. Visto de otra forma, si desaparece el impacto o la
probabilidad, deja de existir el riesgo.

Reducir el riesgo

La mayor parte de factibilidades de gestion, sea en alta o mediana gravedad
estan muy vinculadas con medidas que reducen el impacto, la probabilidad o
ambos. Es decir, los riesgos estan presentes y no es posible evitarlos,
entonces se deciden medidas que si se ejecutan, cambiaran la gravedad del
riesgo. Si en el ejemplo se implementan medidas de comunicacién asertiva
con los sindicatos para razonar con ellos sobre las posibilidades efectivas y si
se celebran convenios con organizaciones privadas, se estd reduciendo el
riesgo. En el primer caso, se trata de reducir la probabilidad y en el segundo el
impacto. Una reduccién del riesgo puede modificar criterios de gravedad de
altos a medios o inclusive a bajos, dependiendo del alcance de las medidas
que se adopten. De nuevo no hay regla fija, depende de cada circunstancia y
del criterio razonado de los equipos de evaluacidn.
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Compartir el riesgo

Como su nombre lo indica, se trata, cuando es posible y no hay manera o es
mas costoso reducir el riesgo, de trasferir parte del impacto, la probabilidad o
ambos a una o varias partes diferentes a la entidad. Esta es la figura tipica de
las pdlizas de seguros, pero no la Unica. Por ejemplo, se pueden establecer
acuerdos para compartir riesgos con proveedores y otros contratistas,
asociarse con otra u otras entidades para realizar un proyecto, contratar
externamente procesos internos, etc. Al igual que en la reduccién de riesgo,
una vez se implementen las medidas para compartirlo, el nivel de gravedad
cambiard de acuerdo al criterio del equipo evaluador. Por lo general, los
riesgos se transforman en nivel de gravedad baja, pero se debe estar alerta
para confirmar que las respuestas no traigan consigo riesgos nuevos que
deban mitigarse. Esto debe ser parte del analisis de beneficio/costo.

Aceptar el riesgo

Los riesgos, especialmente en el sector publico, se aceptan cuando la
gravedad se califica de baja. Aceptar el riesgo no implica descuidarlo. Por el
contrario, si la gravedad de un riesgo se califica de baja, quiere decir que
existe un indicio reconocido cuyo impacto y probabilidad no son suficientes
para adoptar medidas de cierta envergadura.

Sin embargo, los factores que conducen a pensar en una gravedad baja deben
ser vigilados. Por ejemplo, si existen controles u otras actividades que
mantienen la gravedad baja, debe garantizarse que en el futuro continuaran
funcionando como se espera. Mientras un riesgo tenga gravedad baja, debe
ser registrado e incluido en los informes que se presentan como parte de la
rendicidon de cuentas por la gestién del riesgo o equivalentes. Es necesario,
como ya se indicd en otra seccidén, conservar evidencias suficientes y
competentes sobre las razones para calificar un riesgo de gravedad baja y
para respaldar la decision de monitorear tal riesgo en vez de invertir en
acciones y nuevos controles.
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5. ACTIVIDADES DE CONTROL

Las actividades de control estan ligadas a la respuesta al riesgo. Se trata,
basicamente, de disefiar e implementar, cuando sea necesario, politicas y
procedimientos que sirvan para asegurar que las respuestas a los riesgos se
llevan a cabo, funcionan y se sostienen en el tiempo. De igual manera que las
respuestas al riesgo, las actividades de control son diversas y acordes a las
circunstancias y, por supuesto, también deben originarse en un analisis de
beneficio/costo. Esta premisa significa que el costo del control no deberd
exceder el beneficio que se obtendra del mismo.

Es importante tener en cuenta que en muchos casos puede ser que la
respuesta al riesgo represente en si misma una actividad de control. Por
ejemplo, cuando se quiere mitigar el riesgo de errores en el registro de pagos
y la respuesta al riesgo es segregar funciones entre las personas que
preparan, autorizan, registran y supervisan un proceso de pagos. Esta
segregacion es de hecho una actividad de control como tal y sirve
directamente como respuesta al riesgo.

En latabla n® 13, para el ejemplo de ampliacién de la cobertura de servicios
de salud que se ha venido tratando en esta guia, podemos observar algunas
actividades generales de control, sin perjuicio de que en la practica, segin
aplique, se detallen mucho mas o se haga referencia a una politica, una
resolucién, un manual de procesos o de organizacion, etc.

TABLAN® 13
ACTIVIDADES DE CONTROL

OBIETIVO

Ampliar en 20% la cobertura de salud de la poblacién

ACCIONES GENERALES DE
RIESGO GRAVEDAD . ACTIVIDADES DE CONTROL

MITIGACION
Suspension del a.  Seasigna la responsabilidad
servicio de de busqueda y contratacion
salud por a. Establecer, de expertos al director
huelgas y otras mediante estudio administrativo antes de
causas que de expertos, causas (fecha).
limitan la y soluciones
disponibilidad posibles a b.  Encada reunion semanal de
de potenciales gerencia se presentard un
personal conflictos. informe sobre el avance en
médicoy el proceso de contratacion
auxiliar o ejecucion del estudio.
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Guia ll

OBIJETIVO

Ampliar en 20% la cobertura de salud de la poblacién

RIESGO

Suspension del
servicio de
salud por
huelgas y otras
causas que
limitan la
disponibilidad
de

personal
médicoy
auxiliar

GRAVEDAD

ACCIONES GENERALES DE
MITIGACION

ACTIVIDADES DE CONTROL

Empezar con
anticipacion
negociaciones con
los sindicatos y
vincularlos al
estudio de las
variables
econdmicas que
inciden en los
aumentos
salariales.

El director de recursos
humanos organizard una
reunion de exploracién con
el sindicato a mas tardar el
(fecha).

En cada reunién semanal
de gerencia, se presentara
un informe sobre los
avances obtenidos en las
conversaciones con el
sindicato.

Celebrar convenios
con clinicas y otros
entes privados de
salud para
situaciones de
emergencia por
huelgas o
equivalentes.

El director de servicios de
salud tramitara convenios
con las diez clinicas mas
grandes del pais a mas
tardar el (fecha).

En cada reunién semanal de
gerencia se presentard un
informe sobre el avance en
la celebracién de convenios.

Tramitar la
modificacion
presupuestal para
atender las
demandas de
aumento salarial.

El director de estudios
econdmicos preparara un
andlisis de ingresos y
presupuesto de gastos de
los ultimos cinco afios para
presentar a la comision del
sindicato antes del (fecha).

Enla reunién semanal de
gerencia siguiente a la
presentacion del estudio
econdmico, se informaran
a la MAE los resultados de
la presentacion y se
coordinaran reuniones
adicionales con el sindicato.

INFORMACION Y RENDICION DE CUENTAS SOBRE LA GESTION DE LOS

RIESGOS
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1. INFORMACION

4.89 La NOBACI IV denominada «Informacidn y comunicacién», establece que para
poder controlar adecuadamente se requiere que la informacién se
identifique, capte y comunique de una forma y en un periodo de tiempo que
permita a las personas llevar a cabo sus responsabilidadesm.

490 Los sistemas de informacién generan datos que la entidad puede utilizar para
adelantar el proceso VAR. Asimismo, de la observacion y andlisis de procesos
internos y de fuentes externas se pueden obtener informaciones para
enriquecer dicho proceso. Todo el proceso de VAR estd basado en
informaciones que se obtienen producto de la investigacion, deduccidn,
inferencia matematica, analisis de tendencias, analisis del flujo de procesos,
analisis de indicadores, estandares, etc.

491 En la medida en que la NOBACI IV, que se tratard con mayor amplitud en la
Guia IV Informacién y comunicacion, se disefie e implemente
apropiadamente, se  logrard mayor beneficio, facilidad y agilidad en la
identificacion, valoracion y administracion de los riesgos. Por consiguiente, a
medida que la curva de aprendizaje sobre la VAR vaya aumentando, las
entidades encontraran oportunidades para desarrollar instrumentos que la
apoyen para disponer de informacién mas asertiva, como tableros de mando,
indicadores y estdndares de gestidn, comunicaciones focalizadas con bancos,
proveedores, empleados y otros.

2. RENDICION DE CUENTAS
4.92 En el contexto de la politica de transparencia y tomando como referente
una practica aceptada en varios paises lideres en la calidad de la gestién
publica, es necesario establecer mecanismos para asegurar que la VAR tiene
un sentido y produce resultados. La rendicién de cuentas tiene en este caso
varios generadores y destinatarios de la informacién, asi como usos
diferentes, veamos:

0 Estructura integrada de control interno, COSO

Mg Ley Sarbanes-Oxley de los Estados Unidos de América, promulgada en el afio 2000,
establecio, entre otros, el requerimiento de rendicion de cuentas sobre el control interno por
parte de la MAE con la atestacion de los auditores externos.
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a. Los responsables de unidades organizacionales, procesos principales,
unidades de negocio o equivalentes, preparan sus evaluaciones de
riesgo y proponen medidas de mitigacidon. Todo esto sobre una base
temporal de al menos seis meses. La informacidon se coordina vy
consolida desde el drea encargada de la planificaciéon o equivalente en
cada entidad y se presenta a la MAE para su informacion, supervision,
observaciones y ajustes y aprobacion de medidas.

b. Por lo menos una vez al afio, la MAE prepara un informe en el cual
reporta a la autoridad que la tutela, el estado de los riesgos de la
entidad que tiene a cargo y las medidas de mitigacion que esta
adelantando.

c. La MAE envia copia del informe a la CGR para lo que corresponde a sus
funciones y conserva la informacién para que esté a disposicién de la
Camara de Cuentas o cualquier entidad autorizada interesada en el
desarrollo de esta practica.

Qué debe contener una rendicion de cuentas sobre la VAR. Como se
muestra en la Pauta II-002, se producen varias tablas de analisis y registro,
llamadas matrices en las cuales se documentan los riesgos identificados, la
evaluacién individual de los mismos, las decisiones 0 propuestas de
respuesta al riesgo y las actividades de control. Esta informacién constituye
la evidencia del cumplimiento de responsabilidades en la gestiéon de los
recursos publicos tomando en consideracidén los riesgos que amenazan los
objetivos.

Para rendir cuenta sobre la VAR, se recomienda preparar un informe sumario
en el cual se destaquen:

a. Los objetivos que estan expuestos a riesgos altos y medios.

b. Las acciones de mitigacion correspondientes y el tiempo que tardaran en
ponerse en practica si al momento del informe no se han tomado. Es
decir, la oportunidad en la cual cambiaran las calificaciones de gravedad

obtenidas.

c. Consideraciones sobre riesgo residual que se estimen convenientes.
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Al informe sumario se deberdn agregar las matrices de identificacién de
objetivos y riesgos, evaluacion de riesgos, plan de mitigacién de riesgos y
riesgos residuales.

MONITOREO

Como se explica en la Guia V Monitoreo, todo sistema puede mejorarse o
deteriorarse. Una de las causas mds importante de deterioro es la carencia o
débil monitoreo de los sistemas.

La VAR, se puede monitorear de tres formas y con propdsitos diferentes:

a. Monitoreo de la administraciéon
b. Monitoreo de la UAI
c. Monitoreo de otros

1. MONITOREO DE LA ADMINISTRACION

Es indispensable que la politica de cada entidad incluya la obligacion de
supervisar tanto el proceso de preparacién como el seguimiento a los planes
de mitigacion, de tal forma que se complete el ciclo necesario para gestionar
los riesgos identificados. Con este propdsito deben delegarse en una
dependencia las labores de coordinacién de la VAR. Por lo general, y por
tratarse de un instrumento muy relacionado con planes y programas, esta
responsabilidad reposard en la Direccion de Planificacién y Desarrollo o
equivalente.

El principio es que la administracion disefia y pone en marcha la VAR porque
es una herramienta indispensable para el éxito de su gestion y por
consiguiente esta en sus manos asegurar que efectivamente funciona vy
genera los resultados esperados.

En lo relacionado con la VAR, en la administraciéon de cada entidad se
pueden diferenciar las siguientes responsabilidades:
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La maxima autoridad ejecutiva. Es responsable ultimo, disefia y lidera la
ejecucion de la politica de VAR. Participa activamente con sus directores en el
estudio de los riesgos de los objetivos estratégicos y apoya las acciones para
gestionar tales riesgos. Igualmente otorga atribucion a sus directores para la
gestion de los riesgos correspondientes a sus areas de influencia. Recibe los
informes internos sobre la VAR vy revisa y autoriza informes externos sobre
los resultados de la gestion de riesgos. El tono de su mandato es vital para
motivar a todos los empleados a esta sana practica inspirando un estilo de
gestiéon basado en la anticipacién de los riesgos y la toma oportuna de
decisiones.

El director de valoracion y administracion de riesgos. Un funcionario de
nivel directivo, por ejemplo, el director de planificacién y desarrollo o
equivalente, apoya directamente a la MAE en: (i) el disefio o ajuste de
técnicas apropiadas para aplicar la VAR, (ii) el suministro de induccién y
entrenamiento, (iii) la coordinacidon para asegurar que los planes sobre la
VAR se cumplan en tiempo y forma, (iv) el mantenimiento actualizado de la
VAR vy (v) la rendicién de cuentas sobre los riesgos. Este funcionario debe
responder ante la MAE por obtener de las demads direcciones sus
consideraciones sobre el riesgo y consolidar estas ideas en mapas de riesgo o
equivalentes. Asimismo, proporciona asistencia directa a la MAE en la
preparacién de informes y otros instrumentos de rendicidon de cuentas sobre
la VAR.

Los directores. Deben apoyar la filosofia y el proceso VAR en sus areas de
responsabilidad:

a. Participan activamente en la identificacion de riesgos y disefio de
medidas de mitigacion de los objetivos en su ambito de responsabilidad.

b. Toman o proponen a la MAE decisiones sobre medidas de mitigacion.

c. Promueven el cumplimiento de las medidas de mitigacidon concertadas
con la MAE de conformidad con la tolerancia al riesgo y vigilan que se
cumplan en tiempo y forma.

d. Implementan mecanismos de monitoreo continuo para mantener
actualizadas las evaluaciones de sus riesgos y la aparicion y gestién de
nuevos riesgos.

e. Preparan informes sobre los riesgos de su area con destino a la direccion
gue coordina la rendicidn de cuentas sobre la VAR ante la MAE.
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Los empleados en general. Todos los empleados que forman parte de una
entidad tienen alguna responsabilidad en la VAR. El personal de la entidad es
responsable de ejecutar o colaborar para la ejecucidon de las acciones de
mitigacion.  Igualmente, los empleados deben estar alertas a nuevas
circunstancias o amenazas que limiten el logro de los objetivos.

2. MONITOREO DE LA UNIDAD DE AUDITORIA INTERNA

Unidad de Auditoria Interna. Las UAI de la CGR, evalluan en general el
control interno institucional y, en particular, examinan la calidad de los
procesos de aplicacion de la VAR, sus resultados, la confiabilidad de la
informacién procesada y obtenida en la VAR y la efectividad de tales
resultados. Sus informes son un insumo importante para la seguridad que el
contralor debe proporcionar al presidente de la Republica, sobre la gestién de
los riesgos en las entidades dependientes del Poder Ejecutivo.

3. IMONITOREO DE OTROS

La Camara de Cuentas. De conformidad con sus deberes constitucionales,
puede requerir examinar el proceso y sus resultados o apoyarse en la calidad
de las evaluaciones de la VAR practicadas por la UAL

Otros. Clientes (por lo general la comunidad usuaria de los servicios o
agencias que representen a los ciudadanos), proveedores, bancos,
cooperantes internacionales, legisladores y otros auditores externos,
proporcionan a menudo informacidn atil para el proceso de la VAR, o estan
interesados en recibir informacién sobre los resultados de la VAR en relacién
con decisiones que deben tomar en el ambito de su relacién con las
entidades.

GLOSARIO

ACEPTACION DE Decision informada de aceptar las consecuencias y probabilidad de un

RIESGO

riesgo en particular.
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ACTUALIZACION DE LA
VALORACION Y
ADMINISTRACION DE
RIESGOS

Proceso mediante el cual se actualiza el avance de las medidas de
mitigacion de riesgos o se establece si se presentan situaciones que
hagan modificar las conclusiones vigentes sobre el estado de los
riesgos.

ADMINISTRACION DE
RIESGOS

Proceso efectuado para disefiar, implementar, dar seguimiento
(monitorear) y reportar las medidas que se adopten como respuesta
a la gravedad de los riesgos.

ANALISIS DE
BENEFICIO-COSTO

Herramienta usada para respaldar las decisiones para mitigar los
riesgos evaluados. En el analisis de beneficio/costo se valorany
comparan los costos tangibles e intangibles de implementar la medida
contra los beneficios tangibles e intangibles generados por la misma.
Una medida de la gestion del riesgo sera aceptada siempre que el
beneficio valorado supere al costo.

APETITO O INTERES
POR EL RIESGO

Nivel de riesgo que, en general, una entidad esta dispuesta a aceptar
en la busqueda de valor. Se utiliza como sinénimo de tolerancia al
riesgo.

CAUSA DE LOS RIESGOS

Medios, circunstancias y agentes que generan los riesgos.

CONSECUENCIA DEL
RIESGO

Resultado de un riesgo que tiene lugar, expresado cualitativa o
cuantitativamente como un daio o limitacién de lograr un objetivo.
Puede ser que genera pérdida, perjuicio o desventaja. También se le
denomina “siniestro”.

CONTROL

Politicas, acciones, procesos y, practicas para asegurar que las
medidas de mitigacion se cumplen y sostienen en el tiempo. Con
frecuencia, los controles eliminan o minimizan los riesgos, y proveen
una seguridad razonable relativa al logro de los objetivos, en general,
y al cumplimiento de las acciones de mitigacion en particular.

CRITERIO

Referentes o elementos de juicio razonables que sirven al evaluador
para efectuar el analisis y formular conclusiones. Un juicio es
razonable cuando personas enteradas y con la misma informacion
disponible y libre de prejuicios llegan a conclusiones similares o juzgan
de manera similar ciertos hechos o condiciones.

DEFICIENCIA

Condicién que limita la probabilidad de lograr los objetivos o carencia
de algo (por ejemplo, un control) considerado necesario para lograr
los objetivos.

EVALUACION DEL
RIESGO

Proceso utilizado para determinar prioridades en la administracion del
riesgo con base en la evaluacion de la probabilidad y el impacto.
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EVITAR UN RIESGO

Decision para tomar medidas que impidan la ocurrencia de un riesgo,
sea porque desaparece la probabilidad, el impacto o ambos. Por
ejemplo, si un riesgo identificado es la carencia de recursos, al
asegurar la disponibilidad de recursos desaparece este riesgo.

EXPOSICION AL RIESGO

Nivel de vulnerabilidad de una organizacion antes y después de tomar
medidas de mitigacion de los riesgos.

Manifestaciones o caracteristicas medibles u observables de un

FACTORES O proceso que indican la presencia de riesgo o tienden a aumentar la
POTENCIALES CAUSAS exposicion; pueden ser internos o externos a la entidad. Existen
DE RIESGO factores que aceleran la probabilidad (factores de probabilidad) y
otros que aceleran el impacto (factores de impacto)
Medida del coeficiente de ocurrencia de un riesgo expresado como la
FRECUENCIA

cantidad de veces que ha tenido lugar el siniestro en un tiempo dado.

GRAVEDAD DEL RIESGO

Término utilizado para calificar la importancia o seriedad del impacto
y la probabilidad. La gravedad puede ser alta, media o baja. Es una
estimacion cualitativa de los dafos o limitaciones que pueden afectar
a un objetivo bajo andlisis. La ponderacion de impacto por la
probabilidad sugiere una gravedad agregada, que de igual forma
puede ser alta, media o baja.

IDENTIFICACION DE
RIESGOS

Proceso para determinar qué puede suceder, por qué y como.

IMPACTO

Consecuencias o efectos que puede ocasionar la materializacion del
riesgo. Responde a la pregunta sobre cual puede ser la gravedad del
dano o la limitacion del objetivo.

INCERTIDUMBRE

Imposibilidad de conocer con exactitud la probabilidad y el impacto de
un riesgo

Valoracion de una o mas variables que informan sobre una situacion y

INDICADOR soportan la toma de decisiones. Es un criterio de medicion y de
evaluacion cuantitativa o cualitativa.
Aquellas personas y organizaciones que pueden afectar, ser afectados
INTERESADOS o percibir ellos mismos que son afectados, por una decision o

actividad de la entidad.
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IMAPAS DE RIESGOS

Herramienta metodoldgica que permite hacer un inventario de los
riesgos de manera ordenada y sistematica, definiéndolos,
describiendo cada uno de ellos y las posibles consecuencias. Puede
estar representado en forma grafica, como un tablero de temperatura,
un tablero de mando, etc. En la VAR, los mapas reciben el nombre de

Matriz Plan de Mitigacion de Riesgos (ver Pauta 11-002).

MATERIALIDAD

Expresion para definir importancia, peso especifico de algo que puede
suceder. Generalmente el impacto refleja la materialidad del riesgo.

Dar seguimiento, supervisar, observar criticamente o registrar el

MONITOREO progreso de una actividad, accion o sistema en forma sistematica para
identificar cambios.
OBJETIVO Expresion de los resultados hacia los que se encaminaran los recursos,

conjunto de metas necesarias para alcanzar los resultados.

ORGANIZACION

Empresa o asociacion, u otra entidad legal o parte de ella, sea o no
incorporada, publica o privada, que tiene sus propias funciones y
administracion.

PAN DE MITIGACION

Plan de accion propuesto como resultado de la evaluacion de riesgos

DE RIESGOS
PERDIDA Cualquier consecuencia negativa, financiera o de otro tipo.
PLAN DE Parte del plan de manejo de los riesgos que contiene las acciones a

CONTINGENCIA

ejecutar en caso de la materializacion del riesgo con el fin de dar
continuidad a los objetivos de la entidad.

PROBABILIDAD

Medida para estimar la posibilidad de que ocurra un incidente o
riesgo. Dependiendo de las circunstancias, puede obtenerse: (i) como
producto de analisis matematico; en este caso, se expresa como un
porcentaje o razén u otro indicador matematico apropiado a cada
circunstancia, (i) como juicio de valor a partir de la consideracién de
aceleradores de ocurrencia;, en este caso se expresa como un valor
(alto, medio, bajo, etc.)

RIESGO

Posibilidad de que ocurra un evento que afecte adversamente el logro
de los objetivos. Sinénimo de evento de riesgo.

RIESGO INHERENTE

Susceptibilidad originada en la propia naturaleza de un producto,
proceso, transaccion, etc. Esta presente existan o no controles u otras
medidas para mitigarlo.
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RIESGO RESIDUAL

Riesgo que permanece una vez la direccidn realiza acciones para
reducir el impacto o la probabilidad de un riesgo, incluyendo las
actividades de control en respuesta a un riesgo.

Dano efectivo ocurrido. No se logra el objetivo o se logra
parcialmente. Es la circunstancia que sucede a un riesgo. Cuando la

SINIESTRO gravedad de un riesgo es alta y no se toman medidas, ocurren
siniestros, como una pérdida, desperdicio, daios a la salud publica,
nifnos sin acceso a la educacion, etc.

SISTEMA Conjunto de cosas o partes coordinadas, ordenadamente relacionadas

entre si, que contribuyen a un determinado objetivo.

TECNICAS PARA
MANEJAR EL RIESGO

Métodos especificos que se utilizan para administrar los riesgos, tales
como evitar o prevenir, reducir, compartir y aceptar el riesgo.

TOLERANCIA AL
RIESGO

Valor o rango en el cual se sitta o hasta el cual llega la preferencia o
apetito por el riesgo. Generalmente, las zonas de gravedad alta se
consideran las fronteras entre lo aceptable o tolerable. A partir de
esta zona, se toma la mayor parte de medidas mas complejas,
costosas y que requieren mayor tiempo.

TRANSFERIR RIESGOS

Cambiar la responsabilidad o carga por las pérdidas a una tercera
parte mediante legislacion, contrato, seguros u otros medios.
Transferir riesgos también se puede referir a cambiar un riesgo fisico,
o parte del mismo, a otro sitio o distribuir responsabilidades entre
varias personas o dependencias.

VALORACION DEL
RIESGO

Determinar o estimar la importancia. Se refiere a la ponderacién de
impacto y probabilidad para determinar la gravedad de los riesgos.
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