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ACRONIMOS:

CGR: Contraloria General de la Republica.

NOBACI: Normas Basicas de Control Interno.

TIC: Tecnologia de la informacion y Comunicacion.

MAP: Ministerio de Administracién Piblica.

OPTIC: Oficina Presidencial de Tecnologia de la Informacién y Comunicacion.
OGTIC: Oficina Gubernamental para la Tecnologia de la Informacion y la
Comunicacion.

NORTIC: Norma Tecnologia de la Informacion y Comunicacion.

NIU: Nimero de Identificacion Unico.

CIEN: Comité Interno para la Evaluacion de las Normas. Estd conformado por
expertos en TIC dentro de la OPTIC/OGTIC.

COETIC: Comité de Estandares de Tecnologias de la Informacion y Comunicacidn.
IVR: Sistema de Respuesta de Voz Interactiva.

ISO: Organizacion encargada de la creacion de normas y estindares internacionales
en diferentes areas como tecnologias, seguridad, servicios, entre otros.

SASI: Sistema para la Administracion de la Seguridad de la Informacion.

CONTI: Comité de Continuidad.

OAI: Oficina de Libre Acceso a la Informacién.

URI (por sus siglas en inglés): Identificador Uniforme de Recursos. Es una
direccion exacta y precisa que permite ubicar un recurso en internet o en una red
de computo.

SIAFE: Sistema Integrado de Administracion Financiera del Estado.

SIGEF: Sistema Integrado de Gestion Financiera.

SINACI: Sistema Nacional de Control Interno.

UALI: Unidad de Auditoria Interna.

DIGECOG: Direccion General de Contabilidad Gubernamental.

DIGEPRES: Direccion General de Presupuesto.



MEPyD: Ministerio de Economia, Planificacion y Desarrollo.

DAF: Direccién Administrativa y Financiera.

iTICge: Institucionalizado en el Estado Dominicano como la herramienta oficial de
medicién de avances, implementaciones y mejoras de los sectores TIC y de gobierno
electrénico publico de la Republica Dominicana.

SMMGFP: Sistema de Monitoreo y Medicién de la Gestién Piblica de la Presidencia
de la Republica.

COBIT: (Control Objectives for Information and Related Technologies) por sus
siglas en inglés. Objetivos de Control para las Tecnologias de la Informacién y
Relacionadas.

ISACA: (Information Systems Audit and Control Association) por sus siglas en inglés.

Asociacién de Auditoria y Control de Sistemas de Informacién.



INTRODUCCION

El articulo 22 de la Ley 10-07 define el control interno como un proceso en el cual
intervienen en distintos roles las diferentes instituciones que entran en el ambito de
aplicacion de las disposiciones que crean el Sistema Nacional de Control Interno (SINACI)
de la Repiblica Dominicana. La responsabilidad principal de la gestion del mismo
corresponde a la direccion superior y a los servidores publicos de cada entidad u organismo
y de manera especial la Contraloria General de la Republica que es el responsable de la
fiscalizacion y evaluacion del debido recaudo, uso e inversion de los recursos publicos, como
lo establece el articulo 247 de la Constitucion de la Republica y el articulo || de la citada

Ley 10-07.

Igualmente, la Constitucion de la Reptiblica designa como érgano rector del control interno
a la Contraloria General de la Republica y lo hace también responsable de emitir las normas
basicas de control interno de primer y segundo grado, las cuales deben servir como
requisitos minimos para que las entidades publicas que estidn bajo el ambito de aplicacion
de esta ley desarrollen las normas, politicas, procedimientos y controles especificos que

mejor se adapten a sus fines y proyectos y al cumplimiento de sus objetivos institucionales.

El articulo 47 del Reglamento 491-07 de Aplicacion de la Ley 10-07, en su numeral 3, que
se refiere al componente actividades de control, establece de manera especifica en su literal
d, que se debe disenar actividades orientadas al control interno de la informacién en las
entidades sujetas al ambito de aplicacion de la ley; de igual manera en el numeral 4, del
articulo de referencia del mismo reglamento de la Ley 10-07, en los literales a, b, ¢, d, y e,
que se refieren al componente informacién y comunicacion, se establece la obligacion de las
entidades de disenar politicas y procedimientos orientados a la calidad de la informacion
que generan los sistemas, para lo cual se hace imprescindible incorporar la tecnologia mas

avanzada que permita apoyar el logro de los objetivos de las entidades publicas.



Asimismo, el Reglamento 491-07, Art.8, numeral I, establece la obligacion de que el sistema
de control interno se desarrolle sobre “base técnica uniforme”, de manera que todas las
entidades puedan acogerse sin dificultad a las disposiciones contenidas en las normas
emitidas por la Contraloria General de la Republica de acuerdo a las atribuciones

establecidas en la ley.

En ese sentido, el 6rgano rector del SINACI debe emitir las normas de primer y de segundo
grado, asi como mantenerlas actualizadas de manera tal que las entidades puedan adaptar
su sistema de control a las necesidades y cambios que requieran en sus diferentes procesos.
Las normas basicas de primer grado son normas fundamentales del proceso de control
interno y las de segundo grado son normas basicas generales, que desarrollan los elementos

de las normas basicas fundamentales.

En ese sentido, es importante destacar el rol fundamental de la tecnologia aplicada a los
distintos procesos del control interno institucional. Hoy por hoy es imposible disefiar un
proceso de gestion apoyado en los principios de eficiencia, efectividad, economia,
transparencia, confiabilidad, legalidad, entre otros principios, sin el apoyo de las Tecnologia

de la Informacién y Comunicacién (TIC) para su consecucién.

El Estado Dominicano ha formulado una serie de politicas y estrategias, orientadas al
desarrollo y uso de tecnologia de informacién y comunicacién en los diferentes procesos
de la gestion publica, las cuales estin contenidas primeramente en varios decretos, con el
proposito de crear la estructura que se encargue de la rectoria para la emisiéon de las
normativas relacionadas con las TIC en las instituciones publicas, para lo cual se cred a
través del Decreto No.1090-04, la Oficina Presidencial de Tecnologia de la Informacion y
Comunicacién, hoy denominada como Oficina Gubernamental de Tecnologia de la

Informacion y Comunicacion, dependencia del Ministerio de Administracion Pablica.

En el referido decreto se establecen las atribuciones de la OGTIC, entre las cuales esti la
de ser organo rector y la de emitir las normas a través de las cuales las entidades publicas

deben estructurar sus areas de tecnologia de informacién y comunicacién. Estas normas,



segun establece el decreto en cuestién, deben estar apoyadas en estandares internacionales

y las mejores practicas aplicadas en la materia.

Visto lo anterior y con el propésito de orientar el trabajo de los evaluadores y auditores de
la Contraloria General de la Republica, asi como las labores de autoevaluacién y autocontrol
que deben realizar las propias entidades sujetas al ambito de aplicacion de la Ley 10-07 y del
decreto mencionado mas arriba, se emite la presente norma especifica de segundo grado
sobre las TIC, las cuales, de una manera resumida procuran unificar los criterios
relacionados con las directrices contenidas en las normas de tecnologia de informacién y
comunicacion emitidas por la OGTIC y como medida de fortalecimiento del control interno

de las entidades publicas.

Las Normas de Tecnologia de Informacion y Comunicacién (NORTIC) fueron concebidas
para sistematizar, estandarizar y tener una herramienta efectiva de auditoria para el correcto
uso e implementacion de las TIC en la administracién publica, con el objetivo de crear ciclos
de mejora continua en los procesos de los organismos gubernamentales y contribuir a la

eficiencia en el logro de sus objetivos.
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de Control Interno y el
proceso de Control
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CAPITULO I.

| 1.1 Objetivo

La presente norma de segundo grado procura aportar un marco referencial que sirva de
elemento, en primer lugar, para armonizar las normas emitidas por la Oficina
Gubernamental de Tecnologia de la Informacién y Comunicacion (OGTIC), con los
requerimientos establecidos en los numerales 3 y 4 del articulo 47 del Reglamento 491-07
de aplicacion de la Ley 10-07, de manera que le sirva como herramienta que le permita
disefiar y evaluar los procesos asociados a la generacion de informacién y comunicacion de
calidad, asi como los medios tecnologicos mas apropiados para asegurar el logro de los

objetivos planteados mas arriba.

En segundo lugar, esta herramienta facilita a las entidades las fases de identificacién y
evaluacion de los riesgos, asi como controles claves que pueden ser considerados para
mitigarlos, en el marco del desarrollo de sus normas secundarias de control interno y en su
rol normativo contenido en las leyes especiales, normas, politicas y procedimientos que

rigen las areas de tecnologia en las diferentes instituciones publicas.

1.2 Alcance

Esta norma de segundo grado es de aplicacion y cumplimiento obligatorio para todas las
entidades comprendidas en el 4mbito de aplicacion de la Ley 10-07 que establece el Sistema

Nacional de Control Interno (SINACI).

Las demas entidades, para las cuales se establecen excepciones y limitaciones en el alcance
y aplicacion de la Ley 10-07 y su Reglamento de aplicacién 491-07, en el marco de sus
atribuciones y funciones, podran solicitar apoyo y asesoria técnica en la materia a la Oficina
Gubernamental para la Tecnologia de la Informacion y Comunicacién (OGTIC) en aquellos

proyectos que lo consideren dtil.
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1.3 Definicion y conceptos relacionados a la Tecnologia de la
Informacion y Comunicacién (TIC)

Como parte integral de las normas secundarias de control interno es esencial que en todo
el Sector Publico se apliquen las normas basicas de control interno, guias e instrucciones
emitidas por la Contraloria General de la Replblica y para este caso que nos ocupa las
normas, guias e instrucciones dadas por la Oficina Gubernamental de Tecnologia de la
Informacion y Comunicacion (OGTIC), como institucién responsable de la gestion de la
tecnologia de la informacion y comunicacion en la entidades publica. Para efectos de
asegurar una gestion eficiente en el uso de la tecnologia de la informacién y comunicacion
en las entidades sujetas a la presente norma, se hace necesario la existencia de normas,

politicas y procedimientos que aseguren una gestion efectiva de las TIC.

Los siguientes términos y conceptos seran utilizados a los fines de esta norma de segundo
grado.

* Declaracién Técnica: Es una explicacion detallada de la forma en que deben
entenderse los elementos o aspectos expresados en la norma, con el proposito de
facilitar su comprension a la hora de ser aplicada para el desarrollo de las normas
secundarias a las cual se refiere.

° Gestion de la Continuidad: Proceso general de gestion holistico que identifica
amenazas potenciales a una organizacion y el impacto que se podria causar a la
operacion de la entidad en caso de materializarse.

* Interfaz de datos: Se refiere a toda unidad funcional que transmita o
reciba datos a través de una red en forma de sefal digital o analégica. Toma
los datos generados por el terminal o computador llamado ETD. los circuitos de
conexion con la red (médem) se les llama ETCD.'

* Interfaz de sistema: Es la conexion fisica y funcional que se establece entre dos

aparatos, dispositivos o sistemas que funcionan independientemente uno del otro.

. https://www.ecured.cu/Interfaz_de_transmisi%C3%B3n_de_datos
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Informaciones clasificadas: Informaciones sensitivas y/o confidenciales,
generalmente protegida por ley.

Software: Conjunto de programas y rutinas que permiten a la computadora realizar
determinadas tareas.

Aplicacion o programa: Es un tipo de software que funciona como un conjunto
de herramientas disefiadas para realizar tareas y trabajos especificos en tu
computador.

Controles de salida: Controles disefiados para asegurar que los datos generados
por el equipo de computo sean vilidos, precisos, completos y distribuidos
Unicamente a personas autorizadas.

DRP: (Por sus siglas en inglés, Disaster Recovery Plan - Plan de Recuperacién de
Desastres), es la estrategia que se sigue para restablecer los servicios de tecnologia
(red, servidores, hardware y software) después de haber sufrido una afectacién por
un incidente o catastrofe de cualquier tipo, el cual atente contra la continuidad del
negocio.

Gobierno Electrénico o E-Gobierno (en inglés: e-government), es el uso de
dispositivos tecnolégicos de comunicacion, como computadoras e Internet para
proporcionar servicios publicos a ciudadanos y otras personas en un pais o region.

Metadatos: Conjunto de informacién que describe las caracteristicas de otra
informacion. Es un dato sobre otro dato.

Formato: Tipo de codificacion de la informacion en un archivo.

Estandares Abiertos: Es un formato de archivo, cuya codificacién permite el uso
y manipulacién de la informacion libremente.

Estandares cerrados: Es un formato de archivo de archivo de informacién
restringido que solo permite su uso para solo lectura, pero no permite su
manipulacion.

INTRANET: Se refiere a una red de comunicacién interna a la cual no se puede
acceder libremente. Son utilizadas por las organizaciones para sus procesos de

comunicacion entre sus colaboradores.
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EXTRANET: Es una red limitada, cerrada, similar a la intranet, solo que a esta se
puede acceder desde cualquier punto o drea geografica.

Metodologia Scrum: Marco de referencia para la gestién y desarrollo de software,
permitiendo realizar un desarrollo agil.

Mantenimiento Preventivo: Accién que se realiza para eliminar las causas
potenciales que pudiesen ocasionar alguna falla o degradacion en el funcionamiento
del Hardware y/o Software.

COBIT: (Control Objectives for Information and related Technology). Es una guia
de mejores pricticas presentada como framework, dirigida al control y supervisién
de tecnologia de la informacion (TI). Mantenida por ISACA.

ISACA: (Information Systems Audit and Control Association). Es una asociacidn
internacional que apoya y patrocina el desarrollo
de metodologias y certificaciones para la realizacién de actividades de auditoria y
control en sistemas de informacién.

Hardware: se trata del medio tecnolédgico utilizado para el almacenamiento,
informacion, entradas y salidas de datos.

Software: son las aplicaciones, programas utilizados para recoger los datos,
almacenarlos, procesarlos y analizarlos, con la cual se produce informacion para el
usuario final.

Datos: son el input (entrada) inicial, a partir del cual puede procesarse y
estructurarse la informacion.

Procedimientos: son las politicas y controles aplicables a los procesos de la
organizacion.

Usuarios: ellos son quienes se interactian con la informacion extraida de los datos,
constituyendo el componente decisivo para el éxito o el fracaso de cualquier
iniciativa organizacional.

Retroalimentacion: es el elemento clave de cualquier sistema de informacion al

ser la base para la mejora continua.
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1.4 El Control Interno de la Gestion de la Tecnologia de la Informacion
y Comunicacién (TIC) en las entidades publicas

La Contraloria General de la Republica emitid las Normas Basicas de Control Interno
(NOBACI) de primer grado y en la NOBACI 3 de Actividades de Control se establecen las
normas basicas generales de segundo grado, y de manera especifica las relacionadas con el
control de las tecnologias, especificamente la NOBACI 3.2 Actividades de control de
sistemas de informacion, la cual establece que “La entidad, a través del titular y el nivel directivo,
debe definir y desarrollar actividades de control en el dmbito de la tecnologia para el logro de los

objetivos institucionales”. En esa norma de primer grado se describen los aspectos siguientes:

a) Uso de la tecnologia en los procesos internos y los controles generales sobre la
tecnologia.

b) Establecimiento de las actividades de control relevantes sobre las infraestructuras
tecnologicas.

c) Establecimiento de las actividades de control relevantes sobre los procesos de
gestion de la seguridad.

d) Actividades de control relevantes sobre los procesos de adquisicidn, desarrollo y

mantenimiento de tecnologias.

Una buena gestion de las TIC incorporadas en los diferentes procesos disefiados por las
instituciones para asegurar el logro de sus objetivos, debe tomar en cuenta en primer lugar,
las normas, politicas y estrategias disefiadas por la Oficina Gubernamental de Tecnologia de
Informacion y Comunicacion (OGTIC), asi como, disponer de manera prioritaria de la
asesoria de los técnicos que en el marco de las funciones de la OGTIC deben tener
disponibles para asistir a las entidades en el desarrollo e implementacion de la tecnologia

mas apropiada para ejecutar sus procesos.

Ademas de las normas emitidas por las entidades que estan bajo el alcance de las presentes
disposiciones sobre el control interno relacionadas con la gestion de la tecnologia de

informacion y comunicacion, otros enfoques, marcos de referencia y normativas emitidas
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por la OGTIC deberan ser incorporadas en el desarrollo de las normas secundarias
disefadas por las instituciones publicas para desarrollar y fortalecer sus dreas de tecnologia

de informacién y comunicacién.

Un buen sistema de gestién de TIC debe estar alineado con las estrategias de las entidades
orientadas al cumplimiento de su mision y las respuestas que deben dar a los diferentes
grupos de interés. Es de mucha utilidad los aportes que diferentes enfoques o marcos de
referencia ofrecen para apoyar a las entidades en el disefio de procesos en un entorno
tecnologico, siendo el Marco COBITS y su version COBIT2019 el més utilizado para

gestionar la T&I en las entidades tanto publicas como privadas.

Este marco de referencia COBIT integra las mejores practicas y los elementos y principios
claves incorporados en otros referentes como las diferentes versiones de ISO 22301-2012,
27000, 27001-2005, 27002, 31001-2009, COSO-1992, 2004, 2013 y su versién 2017
orientada a la gestion de riesgos, entre otros. Todos estos estiandares internacionales son
referentes obligatorios, los cuales han sido incorporados por la OGTIC, a través de la
NORTIC Al:2014, en la elaboracién y actualizacién de la normativa que deben ser
incorporadas en los procesos de gestién de la tecnologia de informacion y comunicacién en

las entidades publicas.

A modo de orientacion y para mayor comprension de la armonizacion de las NORTIC con
el control interno institucional, para garantizar una gestién eficiente, eficaz y alineada con
sus objetivos, las entidades sujetas a la aplicacion de la presente norma bisica especifica de
segundo grado, al elaborar las politicas y procedimientos, asi como los procesos en fa
gestion de las TIC, deben considerar los siguientes aspectos:
* Los estindares incorporados por la OGTIC en sus normas generales emitidas a
través de la NORTIC A[:2014.
e Llas directrices generales incluidas en la seccidn 1.05, de la NORTIC A1:2014.
¢ Dada la importancia de la directriz contenida en la subseccion 1.05.1, de la NORTIC
A1:2014, que se refiere al libre acceso a la informacién publica, las entidades publicas

deben poner especial atencion a este apartado.
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Respeto al derecho de autor, para lo cual se debe prestar atencién debida a la sub-
seccion 1.05.2, sobre licencias indicada en la NORTIC A[:2014.

Como elemento esencial en la administracién de la TIC, se debe tomar en cuenta la
estructuraciéon de los departamentos responsables de la gestién de los servicios
tecnologicos en las instituciones, tal como se aprecia en la NORTIC Al:2014,
Capitulo Il

Las entidades piblicas estén en el deber de crear una estructura departamental para
apoyar la gestion de la TIC, para lo cual deben observar la resolucién 51-2013
elaborada entre la OPTIC y el MAP, sefalada en la sub-seccién 2.01.1 de la NORTIC
Al:2014.

Ademas de las directrices generales establecidas en la NORTIC Al: 2014, de manera
especifica deben tomar en cuenta las NORTIC-A2-2021, A2-2023, A6-2016, A7-
2016, A5-2019, entre otras normas emitidas por el 6rgano rector.

Otro aspecto importante que deben tomar en cuenta las entidades publicas en el
disefio de sus politicas y procedimientos relacionada con la TIC, es el contenido de
la Ley 107-13, sobre los derechos de las personas en sus relaciones con la
administracion publica y de procedimiento administrativo.

Es de vital importancia que las entidades publicas, especialmente las responsables de
la investigacion y persecucion de los crimenes y delitos contra la propiedad, tomen
en consideracion las disposiciones contenidas en la Ley 53-07 contra Crimenes y
Delitos de Alta Tecnologia, estableciendo mecanismos de seguridad de los procesos,
aplicaciones y equipos, de manera tal que se reduzcan los riesgos de intervenciones
maliciosas que puedan afectar su funcionamiento.

Las entidades publicas sujetas a la presente norma basica de segundo grado, ademas
de las indicaciones anteriormente expuestas, deben asegurarse de observar
cualquier disposicion legal, normativa o procedimental relacionada con la calidad de
los procesos disefiados para la gestion de la tecnologia de la informacién y

comunicacion.
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Las entidades publicas, en sus procesos de elaboracion de las normas secundarias, al crear
las politicas y procedimientos relacionadas con el control de la calidad de los procesos
incorporados para la gestién de la tecnologia de la informacion y comunicacion, deben tener
en cuenta una serie de disposiciones normativas, tales como leyes, decretos, politicas y
procedimientos y marcos de referencia internacionales, incorporados como mejores
practicas para el aseguramiento del logro de los objetivos institucionales, siempre tomando
en cuenta los avances y actualizaciones de las herramientas tecnoldgicas que mejor se
adapten a las necesidades propias de su entorno y en relacién con la misién y vision

estratégica de las mismas.

CAPITULO 2.

2.1 Normas Generales de Control Interno de Segundo Grado para la
gestion de la Tecnologia de la Informacién y Comunicacion (TIC) en
las Entidades Publicas

Las normas basicas de control interno de segundo grado, como parte de la NOBACI 3 -
Actividades de Control, son la base donde las entidades deben apoyarse para disefar o
adaptar, de acuerdo con sus fines, objetivos y operaciones, las normas secundarias de
control interno, las cuales deben estar acorde a lo dispuesto en la Ley 10-07 y su reglamento
de aplicacion, con las NOBACI de primer grado, con las NOBACI de segundo grado, con
las resoluciones, guias y pautas emitidas por la Contraloria General de la RepUblica (CGR)

en su calidad de Organo Rector del Control Interno.

Los titulares de las entidades y los servidores plblicos que estén bajo el ambito de aplicacion
de la presente norma de segundo grado, en los diferentes niveles, como principales
responsables del establecimiento y cumplimiento del control interno en las mismas, estan
en la obligacion y el deber de dar seguimiento a las siguientes normas generales relacionadas
a la gestion de la Tecnologia de la Informacién y la Comunicacion (TIC) en las entidades

publicas sujetas a la Ley 10-07 y otras normativas relacionadas con las mismas.
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La Oficina Gubernamental de Tecnologias de Informacion y Comunicacion (OGTIC), es el
principal érgano responsable de la emision de las normas relacionadas con la gestion de la
tecnologia de informacién y comunicacion en las entidades publicas, asi como la evaluacién
de la calidad de los software y hardware que garanticen la calidad de los procesos y de la
informacién que generan los sistemas. Otro 6rgano rector responsable directo de la gestidn
de la informacién y la comunicacién es la Direccién General de Etica e Integridad
Gubernamental (DIGEIG), asi como los organismos responsables de la persecucién de los

crimenes y delitos de alta tecnologia, entre otros.

Con el propésito de estandarizar el control interno en la gestidn de las tecnologias de la
informacién y comunicacion de las entidades sujetas a la presente norma, se emiten las
siguientes normas basicas de segundo grado relacionadas con la NOBACI General 3.2.a,
Uso de la tecnologia en los procesos internos y los controles generales sobre la tecnologia,

son las siguientes:

ADC-3-009.01. Principios del control interno en la gestién de las TIC. El titular y
los demas servidores de las instituciones sujetas a la presente norma estin en la obligacidn
y el deber, en el marco de las atribuciones establecidas en las leyes que las regulan, de ajustar
sus normas, politicas, procedimientos y resoluciones a los principios contenidos en el
articulo 7 del Reglamento 491-07 de Aplicacion de la Ley 10-07 que Instituye el Sistema
Nacional de Control Interno y de la Contraloria General de la Republica, de manera que el
uso de la tecnologia informatica en los diferentes procesos de la gestién institucional este

armonizada con dichos principios.

ADC-3-009.01.1. Declaracién Técnica. Con el propésito de mejorar los procesos, el
uso de los recursos, el tiempo, asi como la definicién de roles y responsabilidades en las
organizaciones, se han diseiiado diferentes herramientas que hacen la gestion mis eficiente,

eficaz y econémica.

La calidad de la gestion plblica institucional, la cual constituye el primer objetivo del Sistema

Nacional de Control Interno, esti garantizada siempre y cuando se integren en sus procesos
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las directrices establecidas a través de estandares internacionales tales como las diferentes
declaraciones de la ISO y asociaciones profesionales relacionadas con las TIC, pero de
manera muy consensuada el Marco de Referencia COBIT2019, mediante el cual se trazan

las pautas mas socorridas para la gestion de las Tecnologias en las organizaciones.

ADC-3-009.01.1. El titular y de los demas servidores publicos estan en la obligacion y el
deber de establecer un modelo de gestion de tecnologia de la informacion y comunicacion,
en el cual descanse el disefio y establecimiento de los procesos para alcanzar los objetivos
institucionales con los principios contenidos en el articulo 7 del Reglamento 491-07, ademas
de los objetivos de transparencia, legalidad y confiabilidad de la informacién generada por

los sistemas, establecido en el articulo 22, numeral 2, de la Ley 10-07.

ADC-3-009.01.2. El titular y de los demas servidores publicos deben cumplir las
directrices establecidas por la Oficina Gubernamental de Tecnologias de la Informacién y
Comunicacién (OGTIC), a través de la Norma de Tecnologia de la Informacién y
Comunicacion (NORTIC).

ADC-3-009.01.2.2. Declaracion Técnica. Ademas de ser obligatorio su cumplimiento,
son un instrumento de mucha utilidad, ya que estas integran en su estructura, todos los
referentes antes mencionados, que de ser aplicada de manera correcta, entran en armonia
con los principios del control interno establecidos en la Ley 10-07 y su Reglamento de
aplicacion 491-07 y también con las directrices de otras normativas, entre las cuales se

encuentra la Ley 200-04 de libre acceso a la informacion pablica.

ADC-3-009.01.3. El titular y de los demas servidores publicos de las entidades, al disefar
procesos de gestion, en un entorno que favorezca el uso de tecnologia, al momento de
seleccionar las aplicaciones informaticas, deben asegurarse en todo momento de que las
mismas reunan los requisitos de calidad que permita que la informacién generada por los
sistemas cumpla con los indicadores de calidad establecidos en la normativa vigente. Esto
implica que se puedan alcanzar los objetivos utilizando la menor cantidad de recursos y en

el menor tiempo posible.
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Riesgos Inherentes:
I. Contingencias legales adversas.
2. Incumplimientos legales y normativos.

3. Sobrecoste del servicio.

ADC-3-009.02. Diseiio, adquisiciéon y desarrollo de plataforma tecnolégica. El
titular y los demas servidores responsables del desarrollo y establecimiento del control
interno en las entidades sujetas a la presente norma bésica de segundo grado, estin en la
obligacion y el deber de asegurarse de que el mismo esté armonizado con el ordenamiento
juridico y técnico aplicable, siempre tomando como premisa su cumplimiento, de manera
especial los principios de eficiencia, eficacia, economia, transparencia y legalidad® en los
procesos y operaciones de disefio, adquisicion y desarrollo de plataforma tecnolégica, asi
como software y hardware que garantice de manera razonable la confiabilidad y oportunidad

de la informacién generada por sus sistemas.

En el proceso de Disefio, adquisicion y desarrollo de plataforma tecnolégica El titular y los

servidores publicos de cada entidad en los diferentes niveles de responsabilidad deben:

ADC-3-009.02.01. Verificar el anilisis ponderado de las capacidades que dispone la
institucién versus el apoyo que se obtiene de asesorias externas en esta fase, siendo de
utilidad para una gestion eficiente, econémica y eficaz de la tecnologia de la informacién

en el disefio de los procesos y operaciones de la institucién.

ADC-3-009.02.02. Realizar un anilisis costo beneficios, el cual contribuir, en esta etapa
de gestién, a la toma de decision sobre la inversién en tiempo y recursos financieros que
deben aplicarse para lograr procesos y operaciones alineados con el logro de los objetivos

institucionales.

ADC-3-009.02.03. Tener en cuenta las disposiciones de la Ley 340-06 y su reglamente de

aplicacion, asi como las directrices dadas en la NORTIC Al-2014, sobre los aspectos

2 Ley 10-07, Art.4.3 Objetivo del SINACI.
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mencionados en la norma, al momento de decidir si se adquiere en el mercado aplicaciones
y software para apoyar los procesos de gestion; de manera que se garantice no solo el
cumplimiento regulatorio, sino que se tome en cuenta lo dicho anteriormente en cuanto a
las capacidades de las cuales dispone la entidad para desarrollar programas informaticos
requeridos en un momento determinado y las disponibilidades a partir de asesorias
externas, para lo cual deben verificarse los mismos principios a partir de la evaluacién de

los factores que inciden en su precio y calidad.

ADC-3-009.02.04. Hacer un analisis profundo a través de los departamentos de gestion
humana y de tecnologia de informacion y comunicaciéon principalmente, lo cual debe incluir
un levantamiento de informacion para determinar las necesidades de capacitacion, asi como
las disponibilidades con la que cuenta la institucién para dar respuesta al requerimiento

tecnoldgico de que se trate.

Riesgos Inherentes:

I. Vulnerabilidad en la seguridad.

2. Sobrecoste en adquisicién y disefio de equipos tecnoldgicos.
3. Incumplimientos legales y normativos.
4

No disponibilidad de capital humano necesario.

ADC-3-009.03. Estandares aplicables a las tecnologias de la informacién y
comunicacion. El titular y los demas servidores responsables de la gestion de la TIC estan
en la obligacién y el deber de disefar o ajustar su plataforma tecnolégica de acuerdo con
estandares internacionales aplicables a las diferentes areas que inciden en la misma, para lo
cual debera seguir las directrices establecidas en el capitulo IV de la NORTIC A1-2014 y los
lineamientos particulares establecidos en el Marco de Referencia COBIT2019 en lo
referente a los indicadores que deben incorporarse a los procesos de gestion de la

infraestructura tecnolégica.
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ADC-3-009.03.3. Declaracion Técnica. Hoy por hoy, el uso de la TIC es imprescindible
para ejecutar los procesos de gestion institucional para lograr una gestion eficiente y

competitiva en un entorno global.

Como se apunta en la introduccion de este documento, en la actualidad, uno de los
estandares mas utilizado para orientar la gestion de las TIC en las organizaciones es el marco
de referencia COBIT en su version 2019, el cual ofrece las herramientas mas idoneas para
evaluar de manera rapida y permanente la finalizacién de un proyecto, objetivos o metas
propuestas en una o varias areas especificas de la organizacién, con lo cual se logra un mejor

control en los sistemas de informacion y comunicacion.

El marco de referencia COBIT se sostiene en una serie de componentes que sirven de
impulso y orientacion a la gestion de la TIC en las instituciones. En ese sentido, el uso de
las tecnologias de la informacién y comunicacion debe apoyarse en procesos, estructuras
organizativas, politicas y procedimientos, flujos de informacion, cultura y comportamientos,
habilidades e infraestructura, que son la base fundamental de la planificacion de la gestion

institucional.?

El titular y los servidores publicos de cada entidad en los diferentes niveles de
responsabilidad, como responsables del establecimiento y debido funcionamiento del
control interno en la misma, deben atender las siguientes normas generales relacionadas al

proceso de Estandares aplicables a las tecnologias de la informacién y comunicacién:

ADC-3-010.03.01. Ajustar sus sistemas de gestion para las normas secundarias de control
interno relativas al proceso de las tecnologias de la informacién y comunicacién a criterios o
estandares de aceptacion generalizada, de manera que les permita insertarse con éxito en

el contexto internacional, las cuales deben ser consistentes con la normativa emitida por la

3 EI COBIT 2019 una forma de auditar la gestién e informaci6n (cynthus.com.mx)
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Contraloria General de la Reptblica y el organismo rector de las tecnologias de la informacién y la

comunicacion.

ADC-3-009.03.02. Asumir las NORTIC Al:2014, como el referente legal e institucional
que las entidades sujeta a la presente norma deben seguir, asi como las demas disposiciones
y normativas emitidas por la Oficina Gubernamental de Tecnologia de la Informacién y
Comunicacion (OGTIC).

ADC-3-009.03.02.4 Declaracion Técnica. Este marco de referencia oficial NORTIC
Al:2014, ha sido disenado tomando en cuenta los principales estindares internacionales
relacionados con la gestién de las TIC, las cuales abarcan desde la infraestructura general
hasta el disefio de la estructura o formato de la informacién que debe salir por los sistemas

informaticos.

Para la elaboracion de la NORTIC Al:2014, se tomd como referencia varios modelos
internacionales con el propdsito de asegurar la calidad de cada uno de los procesos
disenados para la gestion de la TIC, entre los cuales pueden consultarse la norma ISO 12207,
para la gestion y desarrollo de software, que permite realizar un desarrollo agil; el estindar
ANSI/TIA 942 del Instituto Nacional Estadounidense de Estandares y la Asociacién de
Industria de Telecomunicaciones (ANSI/TIA, por sus siglas en inglés), que trata sobre
infraestructura y telecomunicaciones para el centro de datos, entre otros estindares

mencionados en el contenido de la citada norma®.

Riesgos Inherentes:
I. No existencia de una estructura para la TIC aprobada.
2. No existencia de disefio de procesos en las unidades TIC.

3. Retraso en la prestacion de los servicios.

ADC-3-009.04. Proceso de gestion y desarrollo de software. El titular y los demas

servidores pulblicos responsables de la gestion de la tecnologia de la informacién y

4 NORTIC A1:2014, seccién 1.02, Referencia Normativa, pag.24
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comunicacion en las entidades publicas, deben establecer procesos que incluyan politicas y
procedimientos para garantizar de manera razonable una gestion y desarrollo de software
eficiente, eficaz y econémico y alineado con los procesos de gestién para el logro de los

objetivos y metas institucionales.’

ADC-3-009.04.5. Declaraciéon Técnica. En la seccién 5.0 de la citada norma se
establecen las pautas a las cuales nos referimos mas arriba, las cuales abarcan desde la
instalacion y reinstalacion de software cuando se adquieren de fuentes externas, lo cual
incluye la actualizacién y politicas de uso; desarrollo de software para uso gubernamental,
como utilizarlos y su accesibilidad; asi como la metodologia que debe observarse para que
las propias entidades desarrollen sus propios programas informiticos, incluyendo, ademas,
como disefar los procesos para planificar y gestionar los requerimientos para el desarrollo

de software y aplicaciones informaticas.

Todo el proceso desarrollado para crear, adquirir y gestionar las mejores opciones
relacionadas con estas tecnologias implica que se tomen en cuenta parametros que aseguren
la utilidad de los mismos en el logro de los objetivos y metas de la entidad. Se recomienda
igualmente, que entre las opciones identificadas para el desarrollo o adquisicién de software,
con el propésito de reducir el costo de los mismos, se establezcan acuerdos con otras
entidades especializadas en el estudio y desarrollo de tecnologia, tales como el Instituto
Tecnolégico de Santo Domingo, entre otras entidades formativas tanto nacionales como

internacionales.

ADC-3-009.04.01. Para la gestién y desarrollo de software se deben implementar una
serie de indicadores que deben cumplirse para lograr que estos se ajusten a los propositos
para los cuales se desarrollan en las propias entidades o se obtienen de proveedores

externos.

5 En ese sentido, deben acogerse a los lineamientos establecidos en el Capitulo V, Secciones 5.01-5.05 de la
NORTIC Al: 2014 y la NORTIC A6:2016
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ADC-3-009.04.02. Previo al establecimiento de la necesidad de adquirir o desarrollar
programas, aplicaciones o software para apoyar los procesos de gestion, los responsables
de las TIC en las entidades publicas deben apegarse a las directrices establecidas en las

NORTIC Al:2014 y la NORTIC A6:2016.

Riesgos Inherentes:
I. Ausencia de analisis FODA relacionado con las necesidades de programas para la
TIC.
2. Sobrecoste en adquisicion y disefio de equipos tecnolégicos.
Incumplimientos legales y normativos.

4. No disponibilidad de capital humano necesario.

ADC-3-009.05. Seguridad de la informacién y la continuidad en la prestacién de
servicios. El titular y el resto del personal directivo de las entidades sujetas a las presentes
normas basicas de segundo grado, estan en la obligacién y el deber de establecer controles
internos, normas, politicas y procedimientos, de acuerdo con el Capitulo 6, desde la Seccidn
01 ala 05 de la NORTIC Al:2014 y la NORTIC A7:2016, para garantizar razonablemente
la seguridad de la informacion y la continuidad en la prestacién de servicios a los ciudadanos,

asi como de las operaciones en el interior de la entidad.®

ADC-3-009.05.6. Declaracion Técnica. Es de vital importancia para las organizaciones,
en especial las entidades pdblicas, una correcta administracion de la informacién generada
por los sistemas. Por esas razones es preciso e imperativo que las mismas establezcan
politicas y procedimientos adecuados y oportunos que hagan posible la seguridad de la
informacién, pues esta se constituye en el principal activo para la toma de decisiones en las

instituciones.

Las secciones 6.01 hasta la 6.05 de la NORTIC Al:2014, establecen de manera detallada las

principales directrices para que las entidades gubernamentales desarrollen politicas y

8 Capitulo 6, desde la Seccitn 01 a la 05 de la NORTICA1:2014.
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procedimientos apropiados que les permitan asegurar de manera razonable el reguardo de

este activo.

En ese sentido, las entidades deben orientarse de las NORTIC, sobre las directrices
establecidas en la seccién 6.01, que trata sobre los diferentes aspectos que deben
observarse para realizar una administracion eficiente de la informacién. Asi podemos ver
como en las subsecciones 9.01.1 se establece que las entidades deben crear un Sistema de
Administracion de la Seguridad de la Informacién (SASI) y se describe como debe estar
integrado ese sistema y la implicacion del titular de la entidad y los demas servidores en el
proceso de elaboracién, cumplimiento y evaluacién del mismo; la responsabilidad del

empleado publico establecida en la subseccion 6.02.2.

Asimismo, en la Seccion 6.02 se aborda el tratamiento seguro de la informacién, donde se
considera la informacion publica, abierta, valiosa, sensitiva y confidencial, los medios
minimos requeridos para procesar la informacién tales como portal web, correo

electrénico, etc.; entre otros aspectos de no menor importancia.

En las demas secciones de este capitulo se dan directrices sobre controles de acceso, Plan
de disponibilidad y continuidad, recomendaciones especificas sobre seguridad de las TIC. En
lo relativo a las instrucciones sobre el Plan de disponibilidad y continuidad de los servicios,
las entidades deben prestar atencion especial a la administracién de los riesgos en la
seguridad de la informacion para lo cual deben observar las directivas establecidas en la Sub-

seccion 6.04.3.

Ademas, se debe observar las directrices establecidas en la NORTIC A7:2016, que reline
de forma actualizada y detallada las actividades a tomar en cuenta en la seguridad de las

tecnologias de la informacion.

Riesgos Inherentes:
I.  Vulnerabilidad en la seguridad.

2. Retraso en la prestacion de los servicios.
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3. Sobrecoste del servicio.

ADC-3-009.06. Reduccién en los costos de los procesos y el consumo de materiales
en un entorno de TIC. El titular y el resto del personal directivo de las entidades sujetas a
las presentes normas basicas de segundo grado, estin en la obligacidn y el deber de
establecer controles internos, normas, politicas y procedimientos adecuados que le
permitan asegurar razonablemente una administracion eficiente, mediante un entorno
tecnoldgico que facilite la reduccién del consumo y costo en los procesos, asi como mejorar
la capacidad de respuesta en la prestacion de servicios que ofrecen a la poblacién. En ese
sentido, las instituciones deben tomar en cuenta las directrices contenidas en las NORTIC
Al:2014, en las secciones 7.01 hasta la 7.05 y la NORTIC A5:2019.

ADC-3-009.06.7. Declaraciéon Técnica. Existe una relacién entre el tiempo que se
emplea para dar respuesta a las necesidades o requerimiento de un servicio, los recursos
fisicos empleados en el mismo y el nivel de satisfacciéon de los usuarios de los mismos. La
aplicacién de herramientas tecnoldgica en los diferentes procesos que disefan las entidades
publicas debe integrar unas series de directivas para asegurar la calidad de la informacién

que deben generar los sistemas al menor costo y en el menor tiempo posible.

ADC-3-009.06.1. Para lograr una gestion eficiente, las entidades estian en el deber de
seguir los lineamientos contenidos en el capitulo Vi de la NORTIC Al:2014, las cuales en
las secciones 7.0l hasta la 7.05 describen los principales indicadores para alcanzar los

estandares de calidad en la administracién

ADC-3-009.06.01.8. Declaracion Técnica. Entre los lineamientos planteados en la
norma anterior, se encuentran entre otros, la digitalizaciéon de documentos, se establecen
los requerimientos técnicos de los documentos para la digitalizacién; requerimientos para
la creacion de la Intranet, estructura de contenido de la Intranet, directrices relacionadas
con la tecnologia verde, canales de acceso, disposiciones sobre el portal de transparencia,
entre otros aspectos relacionados con la creacion de portales y sub portales en las entidades

publicas, asi como recomendaciones sobre el uso de papel, para la implementacién de las
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tecnologias verde y para la gestion de canales de acceso mas apropiados, tales como el uso
de las redes sociales de manera que se pueda llegar a mas ciudadanos. Asi como también lo
establecido en la NORTIC A5:2019.

Riesgos Inherentes:
I. Sobrecoste en adquisicion y disefio de equipos tecnoldgicos.
2. Incumplimientos legales y normativos.

3. Sobrecoste del servicio.

ADC-3-009.07. Gestion de Medios Web (CAMWEB). El titular de las entidades sujetas
a las presentes normas basicas de segundo grado, debe asegurarse de que se constituya un
Comité de Administracién de Medios Web (CAMWEB), de acuerdo con lo establecido en
la seccién 1.05.1.c del Capitulo | de la NORTIC A-1:2014 y el Marco COBIT2019.

ADC-3-009.07.9. Declaracién Técnica. Las entidades publicas, de acuerdo con las
directrices establecidas en la Sub-seccion 1.05.1.c, de la NORTIC Al:2014, las NORTIC
A2:2016, A2:2021, A3:2014 y la B2:2018, estan en el deber de constituir un comité que se

encargue, entre otras funciones, de la administracion de medios Web.

ADC-3-009.07.1. Este comité conocido por sus siglas en inglés CAMWEB debe estar
integrado por la Oficina de Acceso a la Informacién (OAl), Tecnologia de la Informacién y

Comunicacién (TIC), Legal, Comunicaciones, Prensa y Relaciones Piblicas, entre otros.

ADC-3-009.07.2. El Comité de Administracion de Medios Web, segln lo establece la
NORTIC A3:2014, debe ser el responsable principal del levantamiento de la informacién
reutilizable o sea que el CAMWEB, debe ser el responsable del proceso de apertura de los
datos de cada organismo y de que estos estén publicados en el portal web

www.datos.gob.do con la periodicidad establecida.’

7 Capitulo Il. Levantamiento de la informacion seccién 2.01 Responsables de la informacion, NORTIC A:3
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Riesgos Inherentes:
I. No existencia del comité encargado de la gestién del portal web
2. Contingencias legales adversas.
3. Vulnerabilidad en la seguridad.
4. No disponibilidad de capital humano necesario.
5

Dificultad de acceso al portal web institucional.

2.2 Normas Especificas de Segundo Grado de Control Interno para la
Gestion de las Tecnologias de la Informacion y Comunicacién en
Entidades Publicas.

El desarrollo y cumplimiento de las disposiciones generales contenidas en la Estrategia
Nacional de Desarrollo establecida a través de la Ley 112y las politicas y disposiciones del
Poder Ejecutivo mediante decretos, con el propésito de hacer mas eficiente la ejecucion de
los diferentes procesos de la administracion publica, han hecho imprescindible paras las
entidades publicas el desarrollo e implementacion de tecnologias apropiadas para asegurar
la eficiencia, efectividad, confiabilidad y oportunidad de la informacién generada por los

sistemas.

De ahi que las instituciones publicas deben adaptar sus procesos para que los mismos se
ajusten a una estructura tecnologica de acuerdo con las disposiciones establecidas en las
Normas para el uso de la Tecnologia de la Informacion y la Comunicacion (NORTIC)

emitidas por la OGTIC.

En ese sentido, la Contraloria General de la Reptblica, en su calidad de érgano rector del
control interno institucional, con el propésito mas bien de reforzar el compromiso de las
entidades en el cumplimiento de las NORTIC, emite las siguientes Normas Basicas
Especificas de Segundo Grado relacionada con los diferentes aspectos que deben tomarse

en cuenta para el buen uso de las TIC.
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El titular de la institucion y los servidores publicos de cada entidad en sus diferentes niveles,
son responsables del establecimiento y debido funcionamiento del control interno
relacionadas con la Gestion de las Tecnologias de la Informacion y Comunicacion en

Entidades Publicas. Deben atender las siguientes normas especificas:

2.2.1 Normas Especificas sobre la Organizacién de TIC

ADC-3-009.08. Organizacion de Estructura de TIC. El titular y el resto del personal
de las entidades publicas, tienen el deber de organizar sus Unidades de Gestion de
Tecnologia de la Informacion y Comunicacion, de acuerdo con los lineamientos establecidos
en la Resolucion No.51-13 emitida por el Ministerio de Administracion Publica y por la
Oficina Gubernamental de la Tecnologia de la Informacién y Comunicacién, poniendo
énfasis en los criterios que mejor se ajusten al modelo propuesto que aplique a la entidad.

ADC-3-009.08.01. Las entidades publicas deben tomar en cuenta para sus politicas y
procedimientos y para adecuar sus unidades de TIC, los modelos propuestos en la
Resolucion No.51-2013, los cuales establecen una serie de criterios que las entidades deben
tomar en cuenta para adecuar sus unidades de TIC, de manera que las mismas respondan a

las necesidades definidas en sus procesos.

ADC-3-009.08.02. La entidad publica de que se trate debe asignar la responsabilidad de la
gestion Tecnologia de la Informaciéon (TI) a una unidad especifica, con el propédsito de
alcanzar la homogeneidad de criterios para el logro de los objetivos de la entidad en materia

de tecnologia de informacién y comunicacién.®

ADC-3-009.08.03. Las entidades deben elaborar las descripciones de los puestos de
trabajo que conforman la unidad de TI, en las mismas deben contemplar tanto la autoridad
como la responsabilidad. Estas descripciones deben estar documentadas y aprobadas, asi

como, deben dar a conocer personal de Tl de sus deberes y responsabilidades.

& Normas de Control Interno para la Tecnologia de Informacién Argentina.
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ADC-3-009.08.04. La Oficina Gubernamental de la Tecnologia de la Informacién y
Comunicacion (OGTIC) debe implementar un proceso de asistencia y capacitacién al

personal responsable de las TIC en las entidades publicas, de conformidad con lo establecido
en el Decreto 1090-04.

ADC-3-009.08.05. El titular y demas servidores publicos de las entidades, en concordancia con
el plan estratégico de las mismas, deben establecer y mantener politicas y procedimientos para
identificar y documentar las necesidades de capacitacion de todo el personal que utiliza los servicios

de informacion.

ADC-3-009.08.06. Se debe establecer un plan de capacitacion para cada grupo de empleados,
tanto los usuarios finales como el personal técnico informatico. Deben contemplarse medidas de
concientizacion sobre la seguridad informatica para todo el personal y para los usuarios de los

servicios que brinda el organismo.

ADC-3-009.08.07. La institucién debe realizar sus asignaciones de responsabilidades
considerando una adecuada separacion de funciones, que promueva el control por
oposicion de intereses, y propiciar rotaciones periédicas de personal con asignaciones de

tareas criticas.

ADC-3-009.08.08. Es recomendable que ademas del cumplimiento de las disposiciones de
la Resolucion 51-2013 sobre la Estructura TIC, las entidades organicen su gestién sobre la
base de los Principios de Gobierno establecidos en el Marco de Referencia COBIT, version
2019: 1. Basado en un modelo conceptual; 2. Abierto y Flexible y, 3. Alineado con los

principales estandares.

Riesgos inherentes:
I. Administracion de prioridades no alineada con las necesidades y estrategia
organizacional.
2. Atencion priorizada del drea de Tl a la gerencia usuaria de la cual depende.

Dificultades para exigir rendiciones de cuentas.
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4. Dificultades para el planeamiento, la ejecucién y el control de las tareas.

5. Dilucion de responsabilidades

2.2.2 Normas Especificas para Plan Estratégico de TI

ADC-3-009.09. Planificaciéon estratégica en las unidades TIC. Las entidades y
organismos publicos deben implementar politicas y procedimientos, atendiendo a las
propuestas formuladas por las unidades o departamentos responsables de las TIC para la
planificacion, definicion de estrategias y direccion de la estructura TIC en consonancia con
los fines y propositos de la entidad y con las Normativas emitidas por la OGTIC.

ADC-3-009.09.10. Declaracion Técnica. La planificacion estratégica es un instrumento
de vital importancia en la Gestion de las Tecnologias de la Informacion y Comunicacion, la
cual debe estar alineada o mas bien integrada, en el caso de las entidades publicas

dominicanas, con los objetivos institucionales.

Es imperativo que exista una conexion entre la planificacion estratégica de las TIC y la
planificacion estratégica de la organizacion. Los objetivos incluidos en la planificacion
estratégica TIC pueden prolongarse por hasta cinco afos, igual puede ocurrir con los
objetivos de la organizacion, aunque es bueno senalar que en el caso de las entidades

publicas, generalmente se programan inicialmente por tres afios.

Estos objetivos se enfocan a la gestion de la infraestructura tecnoldgica, siempre en
consonancia con los planes estratégicos de la entidad. Todo lo que ocurre en el
departamento de TIC afecta a toda la institucion, pues su propdsito debe ser respaldar los
objetivos de la organizacion, lo cuales se pueden ver impactados, ya sea la implantacion

satisfactoria de la conectividad remota o el fracaso en la contencién del malware.®

?1ng. Rubeén Bernardo Guzman Mercado /Planeacion Estratégica de Tl para el 2021/
https://www.rberny.com/2020/08/29/planeacion-estrategica-de-ti-para-el-2021
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Es de vital importancia la planificacion estratégica en las TIC por las siguientes razones:
a. Ayuda a tomar mejores decisiones.
b. Mayor eficiencia, efectividad y economia en las adquisiciones informaticas.
c. Facilita la evaluacion temprana de las necesidades de ajuste o cambios en la
infraestructura de Tl en la organizacién.

d. Mejor adaptabilidad y flexibilidad a los cambios en el entorno informatico.

ADC-3-009.09.1. Las entidades publicas deben alinear e integrar en la planificacion

estratégica de TIC, con los objetivos institucionales.

ADC-3-009.09.2. Los responsables de las unidades TIC en las entidades y organismos publicos,
para la elaboracién del plan de TIC, deben realizar la evaluacion de los requerimientos de todas las
areas, para su priorizacion y deben hacer el analisis de los riesgos como elemento de gestién, asi
como deben considerarse las directrices estratégicas en TIC emanadas de la Estrategia Nacional de

Desarrollo.

ADC-3-009.09.3. Los objetivos relacionados con las TIC deben surgir del analisis de la
fortaleza y debilidades relacionadas con la tecnologia a lo interno; asi como las amenazas y
oportunidades que surgen en el ambiente externo, que podrian afectar de manera positiva

o negativa los objetivos de la entidad.

ADC-3-009.10. Plan de contingencia y continuidad en la prestacién de servicios. El
titular y demas servidores de las entidades publicas sujetas a la presente Norma Basica de
Segundo Grado especificas, deben establecer politicas, procesos y procedimientos que
permitan responder oportunamente a los requerimientos de asistencia técnica de las
diferentes estaciones de trabajo en un ambiente basado en Tecnologias de la Informacién y
Comunicacion, de manera que se pueda garantizar la continuidad en los servicios de acuerdo

con los estandares establecidos en las normativas y modelos aplicados.
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ADC-3-009.10.11. Declaracion Técnica. El propésito de Gestionar la Continuidad del
Servicio es evitar que una interrupcion imprevista de los servicios genere consecuencias
catastroficas para la entidad de que se trate. Las complicaciones podrian ser causadas no
solo de fallas en la infraestructura tecnoldgica o Tl (ataques de denegacién de servicio, virus,
entre otros) sino también de desastres naturales (incendios, inundaciones, terremotos,

entre otros).'

ADC-3-009.10.1. Las entidades deben establecer politicas y procedimientos para el
aseguramiento de la continuidad en la prestacion de los servicios en un entorno
tecnolégico. Las mismas deben contemplarse en la gestion de los riesgos a los que se
exponen las instituciones ante posibles fallas en los procesos ejecutados a través de

programas informaticos.

ADC-3-009.10.2. Las entidades publicas deben seguir las directrices establecidas en el
capitulo VI, desde la seccion 6.01 de la NORTIC A1:2014, las cuales les permiten crear los
procedimientos y controles claves para asegurar la correcta implementacion de la
continuidad, tanto para la prestacién de servicios al ciudadano como de las operaciones

dentro de los organismos.

ADC-3-009.10.3. Entre las directrices establecidas por la OGTIC, las entidades deben
acogerse, con el proposito de destacar la necesidad de las entidades de tener un plan de
disponibilidad como se detalla en la Sub-seccién 6.04.1 de la NORTIC Al:2014, debe seguir
los siguientes lineamientos:

“(a) Los organismos gubernamentales deben tener un plan de disponibilidad. Este debe

tener las siguientes informaciones:

()  La situacién actual de disponibilidad de los servicios TIC. Informacién que

debe ser actualizada periédicamente.

(ii) Herramientas para la monitorizacion de la disponibilidad.

10 Plan De Continuidad De Servicios De Ti Proceso De Tecnologias Y Sistemas De Informacion
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(iii) Meétodos y técnicas de analisis a utilizar.

(iv) Definiciones relevantes y precisas de las métricas a utilizar.
(v)  Planes de mejora de la disponibilidad.

(vi) Expectativas futuras de disponibilidad.

Igualmente, refiriéndose a la continuidad de los servicios que presta el organismo, la Sub-
seccion 6.04.2 de la NORTIC Al:2014 en los literales de la a hasta la f se establecen las
directrices que deben seguir los organismos gubernamentales, entre las cuales se citan las
siguientes:

(a) Los organismos gubernamentales deben tener un Comité de Continuidad
(CONTI).

(b) EI CONTI debe estar compuesto por la Alta Gerencia, la maxima autoridad del
departamento TIC y areas claves del organismo gubernamental para la prestacion
de servicios.

(¢) Los organismos gubernamentales deben tener un plan de continuidad para asegurar
la no interrupcion de sus operaciones vitales y sus servicios al ciudadano o demas
organismos.

(d) Los organismos gubernamentales deben realizar un Analisis de Impacto del
Negocio (BIA, por sus siglas en inglés) y este debe ser de insumo para la

implementacion del plan de continuidad.™""

2.2.3. Normas Especificas de Procesamiento y Comunicacion de la
Informacion

ADC-3-009.11. Gestion de Informacién y Comunicacién. Las entidades y organismos
sujetos a las disposiciones contenidas en las presentes disposiciones normativas, deben
establecer controles que garanticen la integridad y seguridad de la informacion que genera

el sistema, asi como la automatizacion de las operaciones y procesos de la entidad, de

""NORTIC A-1.2014
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manera que la comunicacion tanto interna como externa se desarrolle de manera fluida y

de acuerdo con los objetivos y metas de la organizacion.

ADC-3-009.11.12. Declaracion Técnica. En las directrices establecidas en las NORTIC
A7:2016 y la NORTIC A2:2023, se abordan de manera extensa los elementos mencionados

mas arriba y que aseguran la integridad de la informacién obtenida de los sistemas."”

La integridad implica mantener la consistencia, precision y confiabilidad de los datos durante
todo su ciclo de vida. Los datos no deben modificarse en transito, y deben tomarse medidas
para garantizar que personas no autorizadas puedan alterar los datos (por ejemplo, en una
violacion de la confidencialidad). Estas medidas incluyen permisos de archivos y controles

de acceso de usuarios.

ADC-3-009.11.1. Las entidades publicas, deben organizar los elementos esenciales
(hardware, software, datos, procedimientos, usuarios y retroalimentacién) de su sistema de

informacion, los cuales deben integrarse de manera que puedan operar de manera conjunta.

ADC-3-009.11.2. Las entidades publicas que se encuentran bajo el ambito de aplicacién
de la presente norma de control interno y las politicas dictadas por la OGTIC en su
condicién de érgano rector de las TIC, deben ajustar sus sistemas de informacién y
comunicacién de acuerdo a las directrices establecidas en las NORTIC A7:2016 y la
NORTIC A2:2023, las cuales detallan todas las politicas y guias que deben observarse para
la gestion de los portales WEB y la transparencia, asi como la Norma para la seguridad de

las tecnologias de la informacion y comunicacion en el Estado dominicano, respectivamente.

Riesgos Inherentes:
I. No integridad de la informacién.
2. No consistencia en la informacion.

3. No. confiabilidad de la informacién generada por los sistemas.

2 NORTIC A2:2023 NORMA PARA EL DESARROCLLO Y GESTION DE LOS PORTALES
WEB Y LA TRANSPARENCIA DE LOS ORGANISMOS DEL ESTADO y NORTIC A7:2016 Norma para la seguridad de las
tecnologias de las informacion y comunicacion en el Estado dominicano.
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4. Acceso de persona no autorizada a la informacion.

ADC-3-009.12. Acceso a la Informacién Publica. El titular y los demas servidores de las
entidades publicas, principalmente los responsables de las TIC sujeto a las presentes normas,
deben establecer politicas y procedimientos que garanticen a los usuarios de los portales
WEB el acceso a la informacién de manera rapida, sencilla e intuitiva, ya sea en la version
de escritorio o movil, para lo cual deben acogerse a las directrices establecidas en las
secciones 2.01,2.02 y 2.03 de la NORTIC A2 de la versién 2023.

ADC-3-009.12.13. Declaracion Técnica. Para alcanzar esos propdsitos en la seccién
1.06 de la NORTIC A2:2023 se establecen politicas generales que las entidades deben seguir
para asegurar que sus portales se organicen y se administren bajo criterios bien definidos
y documentados para que se garantice la continuidad de las operaciones y responsabilidades

designadas para tales fines.

ADC-3-009.12.1. Las entidades publicas deben tomar en consideracién las politicas
establecidas por la OGTIC, a través de la citada NORTIC se encuentra la obligacién de las
entidades de contar con una politica de gestion de portales web, la cual debe contener,
entre otros elementos, los siguientes:
¢ Alcance: donde se establezca que todos los portales desarrollados por la institucion
deben ser gestionados de acuerdo con los requerimientos de la politica desarrollada.
o Responsabilidades de gestion de los portales: estableciendo claramente la
estructura de responsabilidades para la gestion de los portales a lo interno de la
institucion, incluyendo:
v Carga de Contenido.
v Gestion de Servicios.
v' Desarrollo y Soporte.
v' Seguridad.
v" Procedimientos para actualizar y modificar el portal web, tanto en estructura

como en contenido.
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e Gestion de las Contrasefias: donde se indique la creacién, almacenamiento y
proteccién de las contrasefas utilizadas en la gestién de los portales web, como se
indican en la seccion 5.5 sobre seguridad, directriz. (Ver seccion 1.06 completa) de
la NORTIC A2:2023."

ADC-3-009.12.2. Las entidades publicas, en lo que se refiere a las facilidades de acceso de
los usuarios a los portales, deben dar seguimiento a las directrices generales de usabilidad
establecidas en la Seccion 2.01 de la NORTIC A2:2023, pues con estas los usuarios de la
informacién podran ubicar la informacion de su interés de manera sencilla e intuitiva, ya sea

a través de sus computadoras de escritorio, teléfono moévil o computadora portatiles.

ADC-3-009.12.3. Las entidades publicas deben ajustarse a las directrices del érgano rector
de las TIC, especificamente las establecidas en la NORTIC A2:2023 de manera que sus
portales se desarrollen, se desplieguen y se administren bajo lineamientos claros y
documentados que faciliten a los ciudadanos el acceso a la informacion de manera agil, rapida

y fluida.

Riesgos Inherentes:
I. Ausencia de politicas para el acceso a la informacion.
2. Que los usuarios no puedan acceder de manera rapida y oportuna a la
informacion.

3. Que la entidad no se acoja a la normativa vigente.

ADC-3-009.13. Disposicion de los elementos en los portales. El titular y los demas
servidores publicos de las instituciones responsables de la gestion de la tecnologia de la
informacién y comunicacién, deben disefiar politicas y procedimientos que les permitan
asegurarse de que la disposicion de los elementos que deben contener los portales se haga
de la manera correcta, para lo cual deben seguir las directrices dadas en las secciones 3.01

hasta la 3.04 de la NORTIC A2 de la version 2023 que se refiere a la disposicién en la

3 NORTIC A-2.2023, seccién 1.06
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version de escritorio, mévil y equipos portatiles y como deben disponerse para portales de

iniciativas y proyectos.

ADC-3-009.13.14. Declaracion Técnica. Las directrices de la NORTIC estin
armonizadas con lo dispuesto en el Sistema de Disefio Dominicano con el propésito de que
se mantenga la identidad, de forma que los usuarios puedan identificar cualquier portal que
pertenezca al Estado dominicano que le permita navegar en un entorno propicio y bien

estructurado.

Un aspecto muy importante a destacar es que al crear el portal, las instituciones adopten
un disefio que se adapte a cualquier dispositivo. En ese sentido, la seccion 3.01 de la
NORTIC A2:2023 establece el conjunto de directrices que deben respetarse y aplicarse en
todos los medios web de la Administracion Publica, lo cual incluye todo tipo de organismo,
entre las cuales se destacan las siguientes:

o El portal debe tener un disefio responsivo. '
Las herramientas o técnicas utilizadas deben ser flexibles para cambios, de manera

que puedan responder correctamente a las diferentes dimensiones de los

dispositivos por el cual se acceda, manteniendo la estructura establecida.

e El portal del organismo, ayuntamiento y embajada, independientemente del
dispositivo por el cual se acceda, debe cumplir con los siguientes requerimientos:
v" Debe soportar tres grandes divisiones: cabecera, contenido y pie de pagina.
v" La estructura para la cabecera y pie de pagina debe tener una alineacién al
centro de la pantalla y mantenerse igual en todas las secciones y
subsecciones.
ADC-3-009.13.1. Las entidades puUblicas sujeta a la presente norma estin en el deber de

cumplir las directrices contenidas en la seccion 3.0l NORTIC A2:2023 que indican como

'* Disefio responsivo es crear un solo sitio web que se adapte a dispositivos diferentes, manteniendo su estructura
y orden. Asi, cada elemento de la web se adapta a las proporciones de cualquier panialla, permitiendo una comecta
visualizacion y navegacidn. https://rockcontent.com/es/blog/diseno-responsivo/
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deben dividirse los espacios en un portal web y como ubicar los componentes que se vayan

a utilizar en el mismo.

ADC-3-009.13.2. Las demas secciones y todas las directrices contenidas en las NORTIC
A2:2023 deben ser acatadas por los organismos publicos sujetos al ambito de aplicacion de
la presente Norma Basica Especifica de Segundo Grado sobre las TIC para asegurar la

eficiencia y eficacia en la disposicion de los elementos en los portales web.

Riesgos Inherentes:
I. Que los espacios no estén bien distribuidos,
Que los titulos y subtitulos no estén de acuerdo con la normativa vigente.
Que no haya armonia en el disefio del portal con el Sistema de Disefic Dominicano.

Que el disefio no sea adaptable a cualquier dispositivo.

vi b W bpN

Que el disefio del portal no sea responsivo.

ADC-3-009.14. Contenidos de los portales web. El titular y los demas servidores
responsables de la gestién de la Tecnologia de la Informacién y Comunicacion en las
entidades publicas sujetas a las presentes normas especificas de segundo grado, deben
asegurarse de manera razonable de que el contenido de los portales web es el adecuado,
en cuanto a cantidad, calidad y legalidad y que el mismo obedece a las directrices contenidas
en las secciones 4.01- 4.08 de la NORTIC A2:2023 y las establecidas en la Ley 200-04 y su

reglamento de aplicacién No.130-05.

ADC-3-009.14.15. Declaracion Técnica. Es importante tomar en cuenta que la
informacién subida a los portales web debe ser significativa y atil para el publico, en la
mayoria de los casos, teniendo en cuenta lo que a ellos les interesa y no lo que le interesa

al autor.

Es conviene tener cuidado en no abusar de la informacién textual, ya que son muy pocos
visitantes que se leen completamente una pagina web. Sin embargo, como apuntamos en el

primer parrafo de esta declaracion, la informacion subida por las entidades publicas esta

40



normada en cuanto a su forma, calidad, cantidad, pertinencia, oportunidad y utilidad, pues

debe cumplir los atributos que favorezcan la transparencia.

La seccion 4.01 de la NORTIC A2:2023 establece las directrices generales que deben tomar
en cuenta las entidades publicas al trabajar los contenidos de sus portales web. En estas
pautas se establece las informaciones basicas obligatorias que debe ser integrada en la
estructura de dichos sitios, entre los cuales se destacan los siguientes:

e Las estructuras de contenido especificadas en este capitulo no deben ser cambiadas

de orden ni sustituir sus nombres.

o El portal web debe contar con el Identificador Oficial del Estado Dominicano.

e Bandera de la Republica Dominicana.

e Opcién desplegable hacia abajo que muestre como identificar la veracidad del portal.

¢ Mensaje que indica que es un portal oficial del Gobierno de la Republica Dominicana,

entre otras disposiciones.

lgualmente se presenta un apartado para los contenidos de los portales en los
ayuntamientos y las embajadas. Finalmente, se presentan unas recomendaciones que
permiten ayudar con la calidad, suficiencia y extension de los textos en los sitios web

institucionales.

ADC-3-009.14.1. Las entidades publicas, al momento de elaborar los contenidos
dispuestos en el sitio web, deben tener especial cuidado en el cumplimiento regulatorio, ya
que las leyes, procedimientos y normas que regulan el libre acceso a la informacién publica
son las que establecen las caracteristicas que debe reunir la informacién subida a la pagina

web.

ADC-3-009.14.2. Las entidades y los responsables de las TIC, especialmente los
encargados de la administracion del sitio web, deben cumplir las disposiciones establecidas
en las secciones 4.02 hasta la 4.07 para la disposicion de los contenidos en la pagina web.
En dicha seccidn se detallan como debe estructurarse el contenido institucional, lo relativo

a la transparencia y contenidos para dispositivos moviles.
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Riesgos Inherentes:
I. Que el contenido de la informacién no sea ni suficiente ni adecuada.
Que la informacion cargada en los portales no cumpla el criterio de legalidad.

Que los contenidos no estén debidamente ordenados.

W N

Que la informacién cargada no cumpla con los criterios de utilidad, oportunidad,
pertinencia, entre otros.

5. Que no se mantenga la estructura de contenido establecida en la normativa.

ADC-3-009.15. Seguridad en la gestién de los medios web. El titular y los responsables
de la gestion de las TIC en las entidades publicas sujetas al ambito de aplicacion de la
presente Norma Basica Especifica de Segundo Grado deben asegurarse de crear las
condiciones que permitan una gestion eficiente, segura y confiable de los portales web,
especialmente el nombre de dominio, en cuanto al uso de las jerarquias que corresponda,
y la creacién mediante resoluciéon del Comité de Implementacién y Gestion de Estandares
TIC (CIGETIC). En ese sentido deben acogerse a las disposiciones contenidas en las
secciones 5.0] hasta la 5.04 de la NORTIC A2:2023.

ADC-3-009.15.16. Declaracion Técnica. Las directrices contenidas en las secciones de
5.01 hasta la 5.05 abordan las pautas que deben seguirse para gestionar de manera correcta
los elementos relacionados con la seguridad de los portales, tales como los nombres de
dominio, la administracién de contenido, estadisticas y seguridad, los cuales representan

componentes fundamentales para el funcionamiento de los medios web.

La continuidad en la prestacion de los servicios y la proteccién de la imagen de las
entidades publicas frente a los usuarios de la informacién debe ser un objetivo de las
entidades y los riesgos que pueden afectar su consecucion deben ser gestionados
adecuadamente, a través de respuestas que podrian consistir en mecanismos de

control de acceso que aseguren la confidencialidad de las informaciones.
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ADC-3-009.15.1. Las entidades pulblicas deben asegurarse de que el sistema de

seguridad en un ambiente basado en tecnologia de la informacién y la comunicacién debe

establecerse tomando en consideracién los objetivos siguientes:

Confidencialidad, que implica la generacion de respuesta a las amenazas de
divulgacién no autorizada de informacion sensible de la institucion.

La integridad, se refiere a la seguridad razonable de que la informacién pueda
conservarse sin alteraciones ante la ocurrencia de hechos fortuitos e intentos
maliciosos. Es decir, que la informacién solo pueda ser modificada mediante
mecanismos de autorizaciéon previamente establecidos.

La disponibilidad, se entiende el mantenimiento de la pagina web activa sin
sufrir ninguna interrupcion que pueda afectar el acceso de los usuarios a la
informacion. Es necesario que se ofrezcan los recursos que requieran los usuarios
autorizados cuando se necesiten. La informacién publica o de codigo abierto debe

permanecer accesible.

ADC-3-009.15.2. Las entidades sujetas a la presente norma deben orientar la gestién de

los medios web de manera eficiente, eficaz y segura para lo cual disponen de las directrices

establecidas en las secciones de 5.0| hasta la 5.05.

ADC-3-009.15.3. Las entidades estin en el deber de acogerse a las directrices

establecidas en la NORTIC A2:2023 en la seccién 5.05 que aborda todos los temas

relacionados con la seguridad web.

Riesgos Inherentes:

2
3.
4

nombres de dominio, la administracién de contenido, estadisticas y seguridad,
Divulgacién no autorizada de informacion sensible.
Que no informacion no este protegida ante la ocurrencia de hechos fortuitos.

No acceso a la informacion por falta de mantenimiento de la pagina web.
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ADC-3-009.16. Accesibilidad a la informacién publica. El titular de cada entidad y
organismo publico, asi como los demas servidores responsables de la administracién de las
TIC, deben establecer politicas y procedimientos claros que faciliten la accesibilidad, de
manera que estos medios puedan ser utilizados por cualquier persona, sin importar su
condicién o capacidades personales, independientemente de sus conocimientos de las
caracteristicas técnicas del equipo utilizado para acceder a la web, reduciendo las barreras

que puedan dificultar su uso.

ADC-3-009.16.17. Declaracion Técnica. Desde su creacién, la web tiene su
fundamento en facilitar los medios para que mas personas puedan acceder a la informacién.
Asi que el objetivo fundamental de las paginas es que la misma sea utilizada por la mayor
cantidad de personas sin importar sus conocimientos o capacidades personales,
independientemente de sus limitaciones en cuanto al conocimiento técnico del equipo

utilizado para acceder a la web."

A nivel general se ha trabajado de manera consistente para lograr una mayor accesibilidad
a la web, de manera que se alcancen los objetivos relacionados con la inclusién.

Para lograr ese propdsito se han desarrollado politicas, directrices y pautas que orientan
como se crean las paginas web. De igual manera se han creado aplicaciones que facilitan el
acceso de persona con discapacidades, tales como dificultades para leer, escuchar, escribir,

entre otras.

Para facilitar el acceso a la informacién en la pagina web, se puede utilizar la tecnologia Text-
to-Speech (TTS), este convierte un texto digital en palabras habladas, el cual es de utilidad
para aquellas personas con aprendizaje o dificultades para poder leer. Ejemplo de estas
aplicaciones incluyen: Natural Reader, Speechify y Speechelo. Entre las aplicaciones mas
utilizadas encontramos: Microsoft Speech API, Nuance Dragon (anteriormente Dragon

NaturallySpeakin), entre otros.'

15 Accesibilidad web. Universidad de Alicante
https://accesibilidadweb.dlsi.ua.es/
'8 https://blogs.iadb.org/conocimiento-abierto/es/accesibilidad-web/
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Otra tecnologia de asistencia para facilitar la accesibilidad son los lectores de pantalla. Estas
aplicaciones facilitan a las personas con discapacidad visual leer el texto que se muestra en
la pantalla de la computadora con un sintetizador de voz o una pantalla braille. Algunos

ejemplos incluyen: JAWS, NVDA y VoiceOver."”

ADC-3-009.16.1. Las entidades publicas estin en el deber de establecer politicas y
procedimientos y controles claves en los disefios de la estructura de la informacién que
facilite el acceso universal a la informacion de acuerdo con lo establecido en la Ley 200-04
y su reglamento de aplicacién No.130-05 y de manera especifica las directrices de la
NORTIC A2:2023 en las secciones 7.01 y 7.02., también las directrices dadas en la NORTIC
Al:2014.

ADC-3-009.16.2. Se debe tener en cuenta el disefio, de manera que el sitio pueda ser
accesible por cualquier persona que tenga una determinada discapacidad, sea esta temporal
o permanente. Debe atenderse en su disefio a las necesidades no solo de los usuarios en
cuanto a las limitaciones personales, sino también a los intereses de la entidad publica. En
ese sentido, también se debe prestar atencién a la tecnologia que sirve para ayudar a mejorar

la experiencia en la web.
Riesgos Inherentes:

I. No existencia de politicas que faciliten el acceso a personas con discapacidad.
2. No observancia de la normativa que protege los derechos de las personas con

discapacidad.

ADC-3-009.17. Levantamiento, identificacién, estructuracion y publicacion de la
informacién reutilizable. El titular de cada entidad y organismo publico, asi como los demas
servidores encargados de la gestion de los portales Institucionales (CAMWEB) deben
establecer y aplicar politicas y procedimientos para garantizar razonablemente que el
proceso de levantamiento de la informacion que debe ser publicada dentro de la categoria

de “Datos Abiertos” respondan a las necesidades de los diferentes usuarios, de acuerdo

7 https://blogs.iadb.org/conocimiento-abierto/es/accesibilidad-web/
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con la normativa vigente, para lo cual es preciso observar las directrices trazadas por la

DIGEIG y la OGTIC, en el Capitulo Il, secciéon 2.01 de la NORTIC A3:2014.

ADC-3-009.17.18. Declaracion Técnica. En cuanto a la informacién relevante se
entiende por aquella que puede ser reutilizable, tales como el presupuesto, némina, planes

y proyectos de la entidad, listado de funcionarios, entre otras.

ADC-3-009.17.1. Las entidades y los servidores publicos responsables de la gestién de los
portales web, en el proceso de levantamiento de la informacién que debe ponerse a
disposicién de los diferentes grupos de interés, deben tomar en cuenta una serie de
directivas que van encaminadas a asegurar que la informacién que ha de ser reutilizable, sea

validada por parte del publico.

ADC-3-009.17.2."Las entidades deben crear politicas y procedimientos que le permitan
asegurarse del cumplimiento de los aspectos legales que deben observarse para el
tratamiento de la informacion considerada sensible, asi como los criterios establecidos para

disponer de informacion relevante.

ADC-3-009.17.3. En cuanto a la informacién sensible, las entidades deben tomar en
consideracion los aspectos legales relacionados con la informacién que pueda afectar la
seguridad del Estado. Para esos fines es preciso consultar la ley que regulan el acceso a la

informacion publica, la ley de archivos y entre otras.

ADC-3-009.17.4. Las entidades publicas deben tomar en cuenta el debido cuidado al
gestionar la informacion reutilizable, es el debido cuidado de que no se publique informacién
de caracter personal o que esté relacionada con la vida privada de la persona fisica.

Igualmente se debe poner atencién al orden en que deben presentarse los datos."

'8 Ver secciones 2.02, Seleccién de la Informacién y 2.02.1, Informacién Relevante, 2.02.2 Restriccion a la Publicacion de la
Informacién, NORTIC3:2014
'8 Ver secciones 2.03 y 2.04 sobre Datos Personales y Ordenamiento de Datos, NORTIC a3:2014.
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Riesgos Inherentes:
I. Que no se publique la informacion requerida.
2. Que se publique informacion de las personas fisicas.

3. Que no se tenga cuidado de la informacion sensible.

ADC-3-009.18. Informacion reutilizable. El titular de cada entidad y los demis servidores
publicos encargados de la gestion de la TIC deben elaborar politicas y procedimientos que
le permitan asociar la informacion reutilizable, de acuerdo con la categoria que corresponda
y siguiendo las directrices trazadas por la OGTIC en el Capitulo lll, seccién 3.01 de la
NORTIC A3:2014.

ADC-3-009.18.19. Declaracién Técnica. La informacién gestionada por las entidades
publicas, hasta hace poco tiempo la acumulaba para su uso exclusivo, ahora la produce con
el fin de ponerla a disposiciéon de los ciudadanos. Las entidades publicas han pasado por una
transformacion en cuanto a la forma de manejar la informacion como resultado del uso de
las Tecnologias de la Informacion y de las Comunicaciones, lo cual se ha visto favorecido
por la creciente demanda de informacion confiable por parte de los ciudadanos y la

obligacion ética/legal de mayor transparencia en la gestion de los recursos publicos.

La obligacion ética/legal, mas que la posibilidad de ofrecer los datos publicos abiertos,
convierte esa informacion en un activo abundante y economico. Esa versatilidad de la
informacion supone una modificacion de la definicion tradicional de documento y dibuja una

clara diferencia entre los conceptos de documentacion e informacién.”

Ejemplo de las categorias a utilizarse para clasificar la informaciéon se refiere a Economia,

Historias, Ciencia y Tecnologia, entre otras.

20 hitps://redc.revistas.csic.es/index.php/redc/article/view/805/968 _
DEL ACCESO A LA REUTILIZACION, DEL DATO AL DOCUMENTO: UNA VISION CONCEPTUAL DE LA INFORMACION
PUBLICA.

Concepcion Mendo”, L. Fernando Ramos”, Rosario Arquero®, Félix Del Valle-Gastaminza®, luliana Botezan*, Rodrigo
Sanchez”, Carlos Tejada®, Jaime L. Pedn”, Silvia Cobo*, Andrea Sala®

* Facultad de Ciencias de la Documentacion, Universidad Complutense de Madrid. Espania.
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ADC-3-009.18.1. Es deber del titular de cada entidad u organismo piblico sujeto a la
presente Norma Basica de Control Interno establecer un Comité de Administracion de
Medios Web (CAMWEB) de acuerdo con las directrices establecidas en las NORTIC A2 y
A3 de manera que la responsabilidad por la gestién de los distintos tipos de informacién se

realice de acuerdo con los estandares establecidos.

ADC-3-009.18.2. las entidades plblicas deben acogerse a las directrices estipuladas en la
seccién 3.01 de la NORTIC A3:2014, que se refiere a la informacién reutilizable, la cual
debe identificarse de acuerdo con las categorias establecidas, de manera que facilite su

localizacion en la web.

ADC-3-009.18.3. Las entidades publicas deben seleccionar cuidadosamente las
informaciones que han de subir en los portales de acuerdo con las leyes y normas que rigen
este proceso, tomando como base las directrices contenidas en la seccion 3.02 de la
NORTIC A3:2014 se trazan las pautas sobre el proceso de seleccién de la informacion que

debe subirse a los portales de acuerdo con las leyes y normas que rigen este proceso.

ADC-3-009.18.3.20. Declaracién Técnica. Un Ejemplo de esas directivas es la que
establece: “Una vez determinada la informacién apta para la reutilizacion, entonces debe
publicarse los documentos primarios de dichas informaciones, a fin de mantener la

integridad de lo que se quiere mostrar”.

Riesgos Inherentes:
I. Desconexion de la estructura TIC del plan estratégico institucional
Estructura de gestion TIC desactualizada.
Retraso en la respuesta requerida de asistencia técnica.
Accesos no autorizados a las TIC.

Deficiente proteccion de equipos y software.

A A T

Retraso en el acceso de la informacion en el sistema.
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7. Interrupcion en la continuidad del servicio y afectacion de la integridad de la
informacion.

8. Informacion desactualizada.

9. Incumplimiento regulatorio en cuanto a la transparencia.

[0. Limitacion de acceso a personas con discapacidad.

I'l. Insuficiencia de la informacion de datos abiertos.

| 2. Falta de calidad de la informacion.

CAPITULO 3.

3.1 Procedimientos Especificos de Control Interno para la Gestién de
las TIC

ADC-3-009.19. Controles de datos fuente, de operacién y de salida. El titular y los
responsables de las unidades de las TIC, deben establecer controles para la proteccion de los
datos fuente de origen, operaciones de proceso y salida de informacion, con el propésito

de resguardar la integridad de la informacion procesada por la entidad.

ADC-3-009.19.1. Las entidades publicas deben designar a los usuarios responsables de la
proteccion de los datos fuentes. Asimismo, se deben establecer politicas claras para la
creacion de las claves de acceso para los niveles de usuarios: a) el primer nivel solo tiene
acceso a la opcion de consulta de datos, b) el segundo nivel puede hacer captura, modificar

y consultar datos, y c) el tercer nivel puede capturar, modifica, consulta y ademas puede

suprimir los datos.

ADC-3-009.19.2. Las entidades publicas deben establecer controles para la operacion de
los equipos de computo, los cuales deben hacerse a través de procedimientos
estandarizados y formales, los cuales deben describir de manera detallada las actividades a
realizar, deben actualizarse periddicamente e incluir los niveles efectivos de utilizacion de

los equipos. Esas politicas deben incluir controles tales como:
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d)

g)

Una supervision directa sobre todo el personal del centro de cédmputo,
especialmente los operadores;

Los supervisores deben ser los responsables de establecer las prioridades y abrir el
programa de trabajo diario;

Cada operador debe firmar [a bitacora de operacién de la computadora cuando se
inicia y cuando termina cada turno y el supervisor debe pedir los reportes de las
operaciones realizadas en su area cada dia;

El operador debe de ser el nico que pueda operar la computadora;

Se debe tener un control sobre los operadores cuando estos tengan accesos a cintas,
discos, programas o documentos importantes;

El acceso al 4rea de computadoras deberi estar restringido.”

El auditor debe revisar los reportes periédicamente;

ADC-3-009.19.3. Las entidades publicas y los responsables de las TIC, con el propésito

de asegurar la integridad de la informacién, deben tener especial cuidado en los aspectos,

tales como: Copias de la informacién en otras locaciones, designacién de las personas

responsables de entregar el documento de salida y las personas que reciben la informacion.

ADC-3-009.19.4. Es responsabilidad del titular de la entidad en coordinacién con el/ia

responsable de la TIC, establecer los controles de datos fuente, los controles de operacién

y los controles de seguridad que garanticen la integridad y adecuado uso de la informacién

generada por los sistemas que apoyan las operaciones de la entidad.

Riesgos inherentes:

I
2.

Ausencia de politicas y procedimiento (controles) de proteccién de datos fuentes.
Ausencia de politicas y procedimiento (controles) sobre la responsabilidad de la
operacion en los equipos de computo.

Ausencia de politicas y procedimiento (controles) relacionada con los responsables

de la salida de salida de la informacion.

21 hitps:/ftareasuniversitarias.com/controles-de-operacion-de-la-computadora-en-auditoria-informatica.html
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ADC-3-009.20. Mantenimiento de equipos de computacién. El titular de cada entidad u
organismo publico y los responsables directos de la gestion de la Tecnologia de Informacion
y Comunicacion deben establecer controles para el mantenimiento preventivo y correctivo
para los dispositivos y equipos de computacion, abordando los aspectos relacionado con la
seguridad tanto l6gica como fisica que permitan optimizar su rendimiento y la seguridad de

la informacion.

ADC-3-009.20.21. Declaracion Técnica. El objetivo del mantenimiento que debe darse
a los dispositivos es el de optimizar su funcionamiento y dar respuesta a los riesgos de
obsolescencia de los mismos, proteger la informacion que en ellos reside y asegurar la

continuidad en los servicios que ofrece la entidad a los ciudadanos.

El mantenimiento correctivo es el que da respuesta a situaciones o fallas en los equipos por
circunstancias no previstas. Se refiere a fallas en los equipos que requieren de solucién
inmediata. De no disponerse de equipos de respuesta a lo interno de la entidad, se debe
contar con un directorio de especialistas que pueda resolver la emergencia en el menor

tiempo posible.

ADC-3-009.20.1. Las entidades y responsables de las TIC, deben establecer politicas y
procedimientos para el mantenimiento, que integren controles preventivos y controles
correctivos, para garantizar razonablemente la seguridad, tanto de los software como de

los equipos y la informacién que generan los sistemas.

ADC-3-009.20.2. El titular de la entidad en coordinacidn con el responsable de la TIC,
deben establecer politicas y los controles internos sobre el mantenimiento de los equipos
de computacién, debido a que una apropiada implementacién asegura el funcionamiento

general y rendimiento de los mismos.

ADC-3-009.20.3. La entidad, principalmente los responsables de las TIC, deben elaborar
y ejecutar un plan de mantenimiento que debe involucrar la observacidn de tres elementos:
a) Un programa de limpieza con la frecuencia o periodo en que se debe ejecutar (semanal,

quincenal o mensual) de [a sala de maquinas y demas equipos que requieren mantenimiento
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preventivo; b) El acceso inmediato al mantenimiento correctivo; y, ¢) la proteccién de los

dispositivos de almacenamiento.

ADC-3-009.20.4. Las entidades publicas deben llevar estadisticas para registrar los

eventos que se generan para ajustar lo mejor posible el mantenimiento preventivo. 2

ADC-3-009.20.4.22. Declaraciéon Técnica. El mantenimiento preventivo por lo general
es parte de las actividades de control para minimizar las consecuencias que obligan a dar
mantenimiento correctivo. Las actividades de prevencién se programan para ser ejecutadas

en periodos cortos.

Riesgos Inherentes:
I. No disponer de equipos de respuesta a lo interno de la entidad para mantenimiento
de los equipos.
2. no disponer de equipos de respuesta a lo externo de la entidad para mantenimiento
de los equipos.
Falta de controles sobre el cuidado de los equipos.
4. Ausencia de politicas y procedimientos para el mantenimiento preventivo de los

equipos de computo.

ADC-3-009.21. Seguridad en los programas y datos. El titular de la entidad u organismo
publico y el responsable de la gestién de las TIC deben establecer politicas y procedimientos,
asi como controles claves que garanticen la seguridad en los programas y datos del sistema
basado en TIC de manera que se conserve la integridad y exactitud de la informacién
procesada por la entidad, asi como la proteccion de los dispositivos de computacién.

ADC-3-009.21.23. Declaracién Técnica. Las entidades tanto publicas como privadas se
empenan en tomar las medidas mas adecuadas que les permitan garantizar la proteccién de
sus Sistemas de Informacién y Comunicacion; esto se hace partiendo desde el proceso de

desarrollo y adquisicion de las aplicaciones o programas (software) hasta el proceso mismo

2 Normas de Control Interno de la Republica de Panama.
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de la instalacion de los equipos (hardware) que se utilizan para el procesamiento de la

informacion.

La seguridad  ensistemas  informdticosse refiere a l  capacidad de
un sistema para proteger sus recursos, datos y funcionalidades contra amenazas internas y

externas, y garantizar la integridad, disponibilidad y confidencialidad de la informacién.

Desde el punto de vista operativo, la implementacion del sistema de seguridad se desarrolla

entendiendo dos tipos: Seguridad Logica y Seguridad Fisica, respectivamente.”

La seguridad légica incluye los controles orientados a la proteccién del sistema, su

instalacién y operatividad.

El tipo de seguridad fisica se refiere a las actividades de control y medidas adoptadas para
gestionar los riesgos de interrupciones prolongadas del servicio de procesamiento de datos
por causa de dafios o desperfectos en los equipos, accidentes, incendios y toda serie de
circunstancias que haga peligrar el funcionamiento del sistema. Este tipo de seguridad se
puede establecer asignando un personal de vigilancia, colocacién de alarmas, extintores y
cualquier otro equipo que pueda evitar un imprevisto, asi como la adquisicién de equipos

para la proteccion del computador principal ante la ausencia o falla en la energia eléctrica.

ADC-3-009.21.1. Las entidades publicas deben establecer controles integrados
relacionados con los siguientes aspectos:
a) restricciones de acceso a los archivos y programas para los programadores,
analistas u operadores;
b) claves de acceso (password) por usuario para evitar la violacién a Ia confidencialidad
de la informacion;
¢) copias de respaldo de los datos procesados en forma diaria, semanal o mensual

(backups), y descentralizar su ubicacién para evitar pérdida de la informacion;

2 Normas de Control Interno de la Republica de Panama.
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d) crear un sistema de monitoreo a través de un programa de computacién (software),
desde el cual se pueda tener control de todas las actividades; y
e) mantener programas antivirus actualizados para evitar el deterioro de la

informacidn, entre otros controles.

ADC-3-009.21.2. Es responsabilidad de las unidades encargadas de las TIC junto con el
titular de la entidad, seleccionar los mecanismos y las actividades de control de seguridad
de los programas y datos del sistema, de manera que se garantice la integridad, veracidad y

acceso a las informaciones que se procesan internamente.

Riesgos Inherentes:
I. Ausencia de politicas y procedimientos para la proteccion de software y programas.
2. Ausencia de politicas y procedimientos para la proteccion y mantenimiento de los

equipos.

ADC-3-009.22. Plan de contingencias. El titular y el responsable de las TIC en las
entidades publicas, deben elaborar el Plan de Contingencias, que establezca las politicas y
procedimientos a utilizarse para evitar interrupciones en la operacion del sistema de

coémputo.

ADC-3-009.22.1. Las entidades publicas, para responder a las situaciones imprevistas,
deben establecer politicas y procedimientos que han de cumplir las unidades responsables
de las TIC a la hora de responder ante un evento causado por hecho fortuito o de fuerza

mayor.

ADC-3-009.22.2. Las politicas deben estar integradas en un documento de caracter
confidencial, para evitar la interrupcion del funcionamiento del sistema de computo. Al
aplicar el plan, el sistema debe operar en un nivel aceptable, cuando las facilidades de

procesamiento de informacion no estan disponibles.
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ADC-3-009.22.3. Las entidades deben asegurarse de que, ademas de que todos los
elementos del plan, conforme a la necesidad de su aplicacion, se consideren por separados,

deben articularse para que pueda operar de forma integral como sistema.

ADC-3-009.22.4. Las entidades deben asegurarse en todo momento de que la
documentacion esté actualizada tanto como sea posible y de acuerdo con las necesidades
detectadas en el proceso de seguimiento a la ejecucion del mismo, incorporando las ultimas
modificaciones. Igualmente, se debe contemplar la necesidad, si fuere el caso, de suscribir
acuerdo con otra institucion que disponga de configuracion informatica similar a la de la

entidad para poder utilizarla en caso de desastre total.»

ADC-3-009.22.5. La entidad debe tomar en consideracién a la hora de poner en
funcionamiento el plan, de que el mismo debe ejecutarse sobre la base de que la emergencia
existe y tienen que utilizarse respaldos posiblemente de otras instituciones. Los supuestos
que se utilicen para la simulacion, deben referirse a los hechos que ocurririan en caso de

una emergencia real, tomando en cuenta todos sus detalles.

ADC-3-009.22.6. Aunque se haya guardado copia del plan de contingencias aprobado
fuera de las instalaciones donde esta el area de informatica, la entidad y el responsable de

la TIC, deben entregar copias al personal responsable de su operacién.

ADC-3-009.22.7. Las entidades publicas y los responsables de las TIC, deben realizar
revisiones del plan, siempre que se hayan efectuado cambios en el personal, en la
configuracién de los equipos, en los programas y en las redes y comunicaciones. El personal
responsable de su operacion debe estar en capacidad de ejecutar el plan de contingencia y

conocer los cambios realizados.

ADC-3-009.22.8. El titular y demas servidores responsables son los responsables de

elaborar, mantener y actualizar el Plan de Contingencias, de manera que se pueda asegurar

24 Normas de Contro! Intemo para las TIC de la Reptblica de Panama.
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la correcta operacion de los sistemas de informacién que precisa la entidad para desarrollar

sus planes y proyectos.

Riesgos Inherentes:
I. No contar con un plan de contingencia revisado y actualizado.
Que no se entregue copia del plan de contingencia al personal responsable.

Falta de competencia del personal responsable de ejecucion del plan.

> w N

No contar con revision del plan luego de cambios en el personal.

ADC-3-009.23. Aplicacién de técnicas de intranet. De acuerdo con los planes,
programas y necesidades propias de su misién, las entidades publicas deben implementar las
técnicas de Intranet, siempre con el propésito de mejorar el control interno e incrementar
la eficiencia de las comunicaciones internas, previa evaluacién del costo-beneficio que

reportaria su aplicacion.

ADC-3-009.23.24. Declaracién Técnica. La Intranet es un sitio légico privado o un
conjunto de sitios que se configuran para uso exclusivo de una organizacion. El internet es
un espacio abierto, a través del cual un usuario puede conectarse con millones de personas.
La Intranet viene siendo una version cerrada que sélo conecta al usuario con dispositivos

que han sido seleccionados de manera anticipada.

En el Internet la informacién circula abiertamente para todo publico; mientras que en la
Intranet la informacion esta disponible solo a usuarios especificos y se retienen los derechos
de propiedad privada y al mismo tiempo se establecen niveles de seguridad para proteger

informacion especifica que es compartida entre multiples usuarios dentro de una entidad.

ADC-3-009.23.1. Las entidades publicas y los responsables de las TIC, al iniciar un proceso
de desarrollo de la Intranet deben seguir una serie de pautas y estindares que le permitan
asegurar su funcionalidad con el mayor nivel de eficiencia posible. Entre las pautas y
estandares que deben seguir se encuentran, entre otras:

a) instalacion del protocolo de comunicaciones TCP/IP;
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b) seleccionar un servidor que ofrezca la facilidad de empaquetado, seguridad y enlaces
a la base de datos corporativa;

¢) realizar reuniones con los funcionarios de mas alto nivel para determinar qué
informacion debe entrar a la intranet;

d) tener conocimiento claro del programa (software) de manipulacion de la
informacion utilizado en Internet;

e) conexion a una base de datos, a fin de organizar mejor la documentacién disponible

en el Servidor Web.

ADC-3-009.23.2. Es responsabilidad del titular de la entidad autorizar la implementacién
de Intranet, previa evaluacién del costo/beneficio que reportaria para su organizacién su

puesta en funcionamiento.

ADC-3-009.24. Gestién optima de programas (software) adquirido a la medida
por las entidades publicas. El titular de la entidad debe establecer politicas y
procedimientos relacionados con los programas de computacién (software) disefado y
desarrollado a la medida de la entidad, tanto los programas contratados con terceros como
los programas disenados por la propia entidad, con el propésito de que los mismos sean

registrados a nombre de la entidad publica o del Estado dominicane.

ADC-3-009.24.1. Las entidades deben asegurarse cuando contratan los servicios de
terceros para desarrollar e implementar programas (software) a la medida, para la ejecucién
de actividades y operaciones, que los derechos sobre tales programas o aplicaciones que le
correspondan a esta, de manera que se pueda impedir que puedan ser re-utilizado

indebidamente por el proveedor original.

ADC-3-009.24.2. Es deber del titular de la entidad, de acuerdo con las disposiciones
establecidas por la OGTIC, en su condicién de érgano rector de la TIC, aprobar las politicas
y procedimientos que permitan compartir con otras entidades publicas, el uso del programa
(software) adquirido a la medida para sus actividades, con el propdsito de evitar que el

Estado incurra en gastos mayores por la adquisicion repetitiva de aplicaciones informaticas.
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Riesgos Inherentes:

No contar con politicas para el registro de los programas desarrollados a la medida
para la entidad de derecho de propiedad estatal de los sistemas y dispositivos.

No existencia de registro de propiedad de los programas existentes.

No existencia de politicas que permitan compartir programas con otras entidades

publicas.
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